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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO HO CHi MINH Pic 1ap - Tu do - Hanh phic
S6: 42/2014/QD-UBND Thanh phé Ho Chi Minh, ngéy 26 thang 11 ndm 2014
QUYET PINH

Ban hanh Quy ché quin Iy, vin hanh va sir dung Mang
truyén sb liéu chuyén diung danh cho cic co quan nha nuéc
tai Thanh pho H6 Chi Minh

UY BAN NHAN DAN THANH PHO HO CHI MINH

Can ct Luat To chirc Hoi ddng nhan dan va Uy ban nhan dan ngay 26 thang 11
nam 2003;

Can ctr Luat Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can cir Luat Vién thong ngay 23 thang 11 nam 2009;

Can cit Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nim 2007 cta Chinh phu
ung dung cong nghé thong tin trong hoat dong cia co quan nha nudc;

Can cit Nghi dinh s6 71/2007/ND-CP ngay 03 thang 5 nam 2007 cta Chinh phu
quy dinh chi tiét va hudéng dan thi hanh mot s6 diéu ctua Luat Cong nghé thong tin vé
cong nghiép cong nghé thong tin;

Can cit Nghi dinh s6 25/2011/ND-CP ngay 06 thang 4 nam 2011 cta Chinh phu
quy dinh chi tiét va huéng dan thi hanh mot s6 diéu Luat Vién thong;

Can ctr Nghi dinh s6 174/2013/ND-CP ngay 13 thang 11 nam 2013 cua Chinh
phil quy dinh xir phat vi pham hanh chinh trong linh vue buu chinh, vién théng, cong
nghé thong tin va tan sb vo tuyén dién;

Can ctt Thong tu s6 06/2010/TT-BTTTT ngay 11 thang 02 nam 2010 cua Bo
Thoéng tin va Truyén thong vé viéc ban hanh gia cude st dung mang truyén so liéu
chuyén dung phuc vu cac co quan Pang va Nha nudc;

Can ct Thong tu s6 23/2011/TT-BTTTT ngay 11 thang 8 nam 2011 cia B
Théng tin va Truyén thong quy dinh ve viéc quan ly, van hanh, sir dung va bao dam
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an toan thong tin trén Mang truyén so liéu chuyén dung cua cac co quan Pang, Nha
nudc;

Xét dé nghi cia Giam d6c So Thong tin va Truyén thong tai To trinh s6 32/TTr-
STTTT ngay 04 thang 11 nam 2014 vé phé duyét Quy ché quan ly, van hanh va st
dung Mang truyén s6 liéu chuyén dung danh cho cac co quan nha nude tai Thanh phd
Ho Chi Minh; va y kién tham dinh ctua S& Tu phap tai Cong van s6 5574/STP-VB
ngay 08 thang 10 nam 2014,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan 1y, van hanh va st
dung Mang truyén s6 liéu chuyén dung danh cho cac co quan nha nude tai Thanh phd
H6 Chi Minh,

Piéu 2. Quyét dinh nay c6 hiéu luc sau muoi (10) ngay, ké tir ngay ky.

Piéu 3. Chanh Van phong Uy ban nhan dan Thanh phd, Giam ddc cac So, ban,
nganh cua Thanh phd, Chi tich Uy ban nhan dan quan - huyén, phuong - x4, thi tran,
Thu truong cac don vi ¢d lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

™. UY BAN»NHAN DAN
KT. CHU TICH
PHO CHU TICH

Lé Manh Ha
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO HO CHi MINH Pic 1ap - Tu do - Hanh phic
QUY CHE

Quiin 1y, vin hanh va sir dung Mang truyén so liéu chuyén dung
danh cho cic co quan nha nwéc tai Thanh phé H6 Chi Minh
(Ban hanh kém theo Quyét dinh s6 42/2014/0D-UBND
ngay 26 thang 11 nam 2014 cua Uy ban nhdn ddn Thanh phé)

Chuong 1
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy dinh vé viéc quan ly, van hanh, st dung va bao dam an toan thong tin trén
Mang truyén s6 liéu chuyén dung danh cho cic co quan nha nudc tai Thanh phd Hb
Chi Minh.

Piéu 2. P6i twong ap dung

Cac co quan, don vi, cd nhan tham gia quan ly, van hanh va st dung Mang
truyén so liéu chuyén dung danh cho cac co quan nha nude tai Thanh phdé HO Chi
Minh.

Diéu 3. Giai thich tir ngi

1. Mang truyén so liéu chuyén dung danh cho cic co quan nha nuéc tai Thanh
phd HO Chi Minh 1a hé thong mang bang rong voi duong truyén toc dd cao, st dung
phuong thirc chuyén mach da giao thtrc trén nén IP (IP/MPLS) nham lién thong két
ndi dén cac co quan nha nudc trén dia ban Thanh phé Hb Chi Minh va két ndi Thanh
pho H6 Chi Minh véi cac tinh, thanh phé trén toan qudc (sau day goi 1a Mang chuyén
dung).

2. Mang chuyén dung 1a hé thong mang dung riéng phuc vu cho cong tac quan ly
clia cac co quan nha nude trén dia ban Thanh pho H6 Chi Minh va phuc vu cho cong
tac diéu hanh, quan 1y cua Uy ban nhan dan Thanh phd. Ngoai ra, Mang chuyén dung
con phuc vu cho viée lién thong két ndi voi cac tinh, thanh phd va cac co quan Chinh
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phu dé trao db1, bao cao céng viée, ti€p nhan cac van ban chi dao va van hanh cac ung
dung cong nghé thong tin lién théng trén ca nude.

3. S Thong tin va Truyén thong Thanh phd H6 Chi Minh 1a don vi chiu trach
nhiém quan 1y nha nuéc doi voi Mang chuyén dung nham tham muu va thong tin kip
thoi cho Uy ban nhan dan Thanh phd trong cong tac diéu hanh, quan ly Mang chuyén
dung.

4. Trung tam Cong nghé thong tin va Truyén thong Thanh phd H6 Chi Minh 1a
don vi trye tiép quan 1y va giam sat vé k¥ thuat cac hoat dong ciia Mang chuyén dung.

5. Van ban mat 1a van ban ¢6 nd1 dung bi mat nha nudc duwge dong diu d6 mat
(Tuyét mat, T6i mat hodc Mat) theo quy dinh tai Phap 1énh Bao v€ bi mat nha nudce
va cac van ban hudng dan thi hanh lién quan.

6. Mang riéng ao (Virtual Private Network - VPN) la dich vu mang dung riéng
dé két ndi may tinh cta cac co quan, don vi hodc ca nhan vao Mang chuyén dung
thong qua mang cong cong nham dam bao an toan, an ninh théng tin trén duong
truyén. Dich vu nay dung dé cung cép cho cac don vi, to chirc ¢6 nhu cau sir dung
duong truyén thap, khong lién tuc va chua dugce trién khai dwong truyén.

Piéu 4. Quy hoach Mang chuyén dung

1. Mang chuyén ding goém 2 loai dudng truyén:

a) Puong truyén MegaWan dua trén mo hinh cap quang d6i voi bang thong tir
1Mbps dén 4Mbps. Dich vu nay dung dé cung cap cho cac phuong - x4, thi tran va
cac don vi ¢6 nhu cau str dung duong truyén thap.

b) Puong truyén MetroNet dua trén moé hinh duong truyén cap quang, toc do
bang thong téi thiéu 1a 8Mbps dén 100Mbps. Dich vu nay dung dé cung cap cho cac
don vi, t& chirc c6 mo hinh hoat déng 16m, c6 nhu cau sir dung duong truyén cao nhu:

Uy ban nhan dan Thanh phd, cac S, Uy ban nhan dan quén, huyén.

2. Mang chuyén dung dugc phan hoach va quan ly dia chi IP tap trung tai Trung
tam dir liéu Thanh phd. Vung dia chi IP cua Mang chuyén ding duoc phan hoach tir
10.188.0.0/16 dén 10.200.0.0/16.

Chuong I1
QUAN LY, KHAI THAC VA SU DUNG MANG CHUYEN DUNG

Piéu 5. Nguyén tic vé quin 1y, vin hanh va sir dung Mang chuyén ding
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1. Mang chuyén dung dugc quan 1y va diéu hanh tip trung tai Trung tAm diéu
hanh mang Thanh phé nham dam bao hé théng hoat dong lién tuc 24/24.

2. Muc ti€u khai thac va st dung Mang chuyén dung:

a) Lién thong, két ndi giita cac co quan nha nudc véi nhau va giita cac phong
ban, don vi trwe thudc trong co quan nha nude nham phuc vu cho chinh quyén dién tir
tai Thanh phd H6 Chi Minh.

b) Cung cap ha tang dung chung cho viéc trién khai, van hanh cac tmg dung
cong nghé thong tin phuc vu chinh quyén dién tir tai Thanh phdé Hd Chi Minh.

¢) Quy hoach va quan 1y tap trung cac diem két ndi tai cac co quan, don vi nham
dam bao tinh déng bd va an toan bao mat cho duong truyén.

3. Viéc dang ky va sir dung Mang chuyén dung phai tuan thu theo Quy trinh van
hanh va sir dung Mang chuyén dung tai Diéu 6 cua Quy ché nay.

4. Mang chuyén dung phai duogc khai thac, su dung hi€u qua va tuan theo cac
quy dinh tai Quy ché nay.

5. Thuc hién kiém tra, danh gia dinh ky dé dam bao an toan, bao mat, toan ven
va san sang cho duong truyén trong qud trinh van hanh va st dung Mang chuyén
dung.

6. Str dung, chia s¢ va lwu trit thong tin trén Mang chuyén dung:

a) Thong tin thuéc danh muc bi mat nha nudc duwgce truyén tai trén Mang chuyén
dung phai tuan thu cac quy dinh ciia phap luat vé bao vé bi mat nha nudc.

b) Viéc str dung, chia sé va luu trir thong tin trén Mang chuyén dung phai tuan
thu cac quy dinh cua phap luat vé vién thong, cong nghé thong tin va luu trir thong
tin.

c¢) Thong tin dugc st dung, chia sé va luu trit trén Mang chuyén dung phai la
nhitng thong tin phuc vu cho hoat dong quan ly diéu hanh va chuyén mon nghiép vu
quan ly nha nudc tai don vi.

Piéu 6. Quy trinh quan 1y, vin hanh va sir dung Mang chuyén dung

1. Quy trinh dang ky, thay d6i hodc hiy dich vu lién quan dén Mang chuyén
dung: dang ky duong truyén, dang ky Mang riéng ao.

a) Cac co quan, don vi giri van ban cho S& Thong tin va Truyén thong dé dang
ky thay doi hoac hity cac dich vu lién quan dén Mang chuyén dung. Van ban phai néu
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r0 cac thong tin sau: nhu cau va muc dich st dung, s6 lwong va dia chi don vi can
trién khai, thong tin nguoi 1ién hé.

b) S& Thong tin va Truyén thong s& xem xét va giri van ban cho Trung tam Cong
nghé thong tin va Truyén thong dé tién hanh trién khai dudong truyén hodc dich vu
cho co quan, don vi trong vong 3 ngay 1am viéc, ké tir ngay nhan duoc van ban.

- Truong hop khong dong v véi @& nghi cia don vi hodc can cung cap thém
thong tin, So Thong tin va Truyén thong s& giri van ban tra 101 cho co quan, don vi
hodc d nghi co quan, don vi bo sung nhing thong tin can thiét.

¢) Trung tdm Cong nghé thong tin va Truyén thong s& lién hé véi don vi dé trien
khai dwong truyén hodc dich vu Mang chuyén dung trong vong 3 ngay lam viéc, ké tir
khi nhan duwoc van ban ctua S& Thong tin va Truyén thong.

2. Quy trinh thong bao va tiép nhan su ¢d6 Mang chuyén dung

a) Khi c¢6 su c¢b xay ra trong hé thong (mat tin hiéu, khong két néi duge, duong
truyén cham, duong truyén khong 6n dinh), cac co quan, don vi can thong bao su ¢d
qua Tong dai tiép nhan su c¢6 cua Thanh phd, s6 dién thoai 38.233.717 - 111.

b) Trung tdm Cong nghé thong tin va Truyén thong (don vi quan ly Tong dai tiép
nhan su ¢d) ghi nhan tinh hinh sy ¢6 ngay khi cac co quan, don vi thong bao va tién
hanh kiém tra nguyén nhan sy c6 trong vong 15 phut.

¢) Sau khi xac dinh nguyén nhan sy cb, Trung tdm Cong nghé thong tin va
Truyén thong phai thong bao véi don vi theo quy trinh tai Khoan 4, Diéu nay.

d) Néu sau 15 phut, cac don vi chwra nhan duoc thong tin phan hoi tir Trung tam
Cong nghé thong tin va Truyén thong thi truc tiép thong bao cho S& Thong tin va
Truyén thong dé duoc xir ly kip thoi.

3. Quy trinh xir 1y sy ¢6 Mang chuyén dung

Sau khi phan tich va tim hiéu nguyén nhan su ¢, Trung tdm Cong nghé thong
tin va Truyén thong phai xtr ly theo cac bude sau:

a) D6i vai su ¢b don gian, thoi gian xu 1y dudi 15 phut:

Trung tam Cong nghé thong tin va Truyén thong phdéi hop véi cac don vi dé
khic phuc su ¢d ngay va phai thong bao véi don vi theo quy trinh tai Khoan 4, Diéu
nay.

b) D6i voi su ¢d twong ddi phire tap, thoi gian xir 1y trén 15 phut va dudi 60 phut:
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- Trung tam Cong nghé thong tin va Truyén thong phai thong bao cho S¢ Thong
tin va Truyén thong ngay khi xac dinh dugc nguyén nhan gay su ¢ va phai thong bao
voi don vi theo quy trinh tai Khoan 4, Diéu nay.

- S& Thong tin va Truyén théng chi dao Trung tam Coéng nghé thong tin va
Truyén thong va cac don vi lién quan 1én phuong an xur ly su co trong thoi gian
nhanh nhat.

¢) Pbi véi su ¢d phic tap, thoi gian xur 1y trén 60 phut

- Trung tam Cong nghé thong tin va Truyén thong phai thong bao cho S¢ Thong
tin va Truyén thong ngay khi xac dinh dugc nguyén nhan gay su ¢ va phai thong bao
voi don vi theo quy trinh tai Khoan 4, Diéu nay.

- S& Thong tin va Truyén thong chi tri, chi dao Trung tdm Cong nghé thong tin
va Truyén thong va cac don vi lién quan 1én phwong an xir ly su ¢6 trong thoi gian
nhanh nhat. Pong thoi phai bao céo ngay cho Uy ban nhan dan Thanh phd tinh hinh
va dién tién xur 1y su ¢6.

4. Quy trinh thong bao két qua xir 1y sw ¢6 Mang chuyén dung

a) Doi voi su ¢6 don gian: Trung tam Cong nghé thong tin va Truyén thong phai
thong bao cho don vi két qua xir 1y su ¢6 ngay khi su ¢6 da dwoc khic phuc.

b) D6i véi su ¢b twong doi phire tap va phire tap

- Trung tAm Cong nghé thong tin va Truyén thong thong bao cho don vi nguyén
nhan su ¢6 ngay khi da xac dinh nguyén nhan, ddng thoi hd tro, hudng dan cac co
quan, don v1 giai phap xu ly tam thot trude khi su ¢b duoc khic phuc hoan toan.

- Trung tdm Coéng nghé thong tin va Truyén thong théng bao cho don vi ngay
khi su ¢6 di duoc khic phuc.

5. Quy trinh bao céo cac su co Mang chuyén dung

a) Doi voi su ¢6 don gian: Trung tam Cong nghé thong tin va Truyén thong tong
hop cac su ¢6 va bao cao cho S& Thong tin va Truyén thong dinh ky hang tuan.

b) D6i véi su ¢b twong doi phire tap va phire tap

- Trung tam Cong nghé thong tin va Truyén thong thue hién bao cao tinh hinh va
dién tién xir Iy su c6 cho S Thong tin va Truyén thong ngay khi su ¢b xay ra va sau
khi d3 khic phuc su c.

- S& Thong tin va Truyén thong tong hop va bao cdo Uy ban nhan dan Thanh
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pho ngay khi nhan dugc thong bao vé sy ¢6 va sau khi khic phuc sy ¢6. Ngoai ra sé
tong hop bao cao tinh hinh xir 1y va khéc phuc cac su ¢6 dinh ky hang tuan, hang quy.

Piéu 7. Quy dinh sir dung dich vu Mang riéng do (VPN)

1. Cac don vi dang ky dich vu VPN véi S& Thong tin va Truyén thong theo Quy
trinh quan ly va str dung dich vu Mang chuyén dung.

2. Cac don vi phai stt dung dich vu VPN trong cac truedng hop sau:

a) Puong truyén MetroNet, MegaWan tai don vi dang gip su ¢d va dang trong
thot gian cho xu ly;

b) Phuc vu nhu ciu cong viéc cua timg co quan, don vi, ca nhan phai thuong
xuyén xiur ly va cap nhat cong viéc bén ngoai tru s¢ lam vi€c qua duong Internet;

¢) Két ndi vao cac hé thong ung dung dé quan tri, bao tri, nang cap hodc cap
nhat thong tin thong qua duong truyén Mang chuyén dung hoic qua duong Internet.

Piéu 8. Trich nhiém ciia Sé Thong tin va Truyén thong

1. Tiép nhan va tra 16i van ban cta cac co quan, don vi lién quan dén Mang
chuyén dung gom: dang ky moi, di doi dwong truyén, huy duong truyén.

2. Piéu hanh va giam sat Trung tim Cong nghé thong tin va Truyén thong trong
cac hoat dong van hanh, duy tri Mang chuyén dung.

3. Trién khai, huéng dan cac don vi sitr dung va khai thac Mang chuyén dung
mot cach co6 hi€u qua va tuan thua dung cac quy dinh phap luat hién hanh.

4. Chi dao va giam sat cac don vi lién quan thuc hién quy trinh xir ly su cb
Mang chuyén dung tai Khoan 3, Diéu 6 cua Quy ché nay.

5. Tiép nhan, giai quyét kip thoi, ding phap luat cac khiéu nai, to cao tir cac don
vi d6i véi cac truong hop quan 1y va van hanh Mang chuyén dung chua phu hop hodc
khong dung véi quyén han va trach nhiém d3 duogc giao tai Quy ché nay.

6. Thuc hién ra soat, danh gia marc do dap ng, kiém tra tinh hinh van hanh va
dam bao an toan thong tin trén Mang chuyén dung dinh ky hang quy.

7. Tham muu Uy ban nhan dan Thanh phd ban hanh cac vin ban lién quan dén
viéc quan ly va st dung Mang chuyén dung.

8. Thong ké va bao cdo tinh hinh khai thac, st dung Mang chuyén dung cho Uy
ban nhan dan Thanh phé dinh ky thang va d6t xuat theo yéu cau cia co quan nha
nude cap trén.



CONG BAO/SH 79/Ngay 15-12-2014 35

9. Lap du toan kinh phi hang ndm cho Mang chuyén dung trinh Uy ban nhan dan
Thanh phé xem xét, phé duyét.

Piéu 9. Trach nhiém cia Trung tim Cong nghé thong tin va Truyén thong

1. Bao dam céac yéu cau vé dung luong, toc do, chat luong dich vu va an toan
thong tin ciia Mang chuyén dung.

2. Xay dung va tham muu cho S¢ Thong tin va Truyén thong cac quy trinh vé
quan ly, diéu hanh khai thac, canh bao va khic phuc su ¢d, bao dudng duong truyén
két ndi, cac chi tiéu chat lwrong mang va dich vu.

3. Theo dbi1 va giam sat qua trinh hoat déng ciia Mang chuyén dung, dam bao hé
théng hoat dong on dinh va lién tuc 24/24.

4. Thiét 1ap va dam bao duy tri Tong dai tiép nhan sy ¢6 Mang chuyén dung
hoat dong 24/24.

5. Xac dinh quyén han va trach nhiém cac don vi quan 1y hé thong Mang chuyén
dung va don vi cung cap ha tang trong hop dong cung cap dich vu. Trong d6, quy
dinh r6 nghia vu cta cac bén phai tuan thu phap luat va cac quy dinh dam bao an ninh
thong tin cho hé théng.

6. Thuc hién dung quyén han va trach nhiém da quy dinh trong Quy trinh quan
1y su c6 Mang chuyén dung tai Khoan 2, Khoan 3, Khoan 4 va Khoan 5, Diéu 6 ciia
Quy ché nay.

7. Chiju trach nhiém truéc Uy ban nhan dan Thanh phd va S¢ Théng tin va
Truyén thong néu khong thue hién ding va ddy di quyén han va trach nhiém da duogc
giao.

8. Hang nam kiém tra, khao sat chat luong, toc d6 duong truyén nham dam bao
chat lwong dich vu cao nhat phuc vu cho viéc trién khai cac ung dung cong nghé
thong tin cia Thanh pho.

9. Tham muu cho S& Thong tin va Truyén thong cac giai phap, bién phap can
thiét dé ngan chan viéc st dung, loi dung mang ludi, thiét bi, cac cong cu phﬁn cung,
phan mém dé can trd, gay nhiéu, gay roi loan, lam hu hong, huy hoai hoat dong cia
Mang chuyén dung.

10. Tong hop bao cdo tinh hinh khai thac, st dung Mang chuyén dung cho So
Thong tin va Truyén dinh ky 03 thang/1 1an va dot xuat theo yéu cau ciia co quan nha
nude cap trén.
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Piéu 10. Trach nhiém cia don vi cung cip ha ting dwong truyén Mang
chuyén dung

1. Pam bao an toan, an ninh d6i voi ha tang dudng truyén phuc vu cho Mang
chuyén dung.

2. Xay dung va trién khai cac quy trinh, quy dinh, chinh sach va cac tiéu chuan
dam bao an ninh thong tin cho co s¢ ha tang cung cap cho Mang chuyén dung.

3. Thuc hién day du cac diéu khoan lién quan dén trach nhiém, quyén han va
muc do cung cap dich vu trong hop doéng cung cap dich vu Mang chuyén dung.

4. Thuc hién dﬁy du cac thoa thuan vé bao mat thong tin, khong tiét 10 thong tin
va thoa thusn mutrc d6 cung cap dich vu duoc trinh bay trong hop dong cung cap dich
VU

5. Phan c6ng nhan sy chuyén phu trach quan ly ha tang Mang chuyén dung. Xay
dung cac quy dinh phan cong nhiém vu va phan quyén truy cdp hé thong cho timg ca
nhan.

6. Phoi hop véi Trung tAm Cong nghé thong tin va Truyén thong va cac to chire
thir ba co lién quan danh gia rui ro va dé xuat cac giai phap xir 1y rii ro.

7. Bam bao duy tri hoat déng lién tuc ciia Mang chuyén dung 24/24.

8. Tuan thu cac quy dinh vé& quan 1y va cung cap Mang chuyén dung do Uy ban
nhan dan Thanh pho ban hanh.

Piéu 11. Trich nhiém cia cic co quan, don vi tham gia Mang chuyén ding

1. Pam bao ha tﬁng thiét bi dau cudi tai don vi di san sang dé két ndi va sur dung
dudong truyén Mang chuyén dung: thiét bi chuyén mach (switch) hodc thiét bi dinh
tuyén (router), may tinh.

2. Thye hién ding ky cac dich vu lién quan dén Mang chuyén dung theo quy
dinh tai Diéu 6 cua Quy ché nay.

3. Chju trach nhiém quan ly duong truyén va trang thiét bj dau cudi (modem,
converter) duoc dat tai don vi.

4. Chju trach nhiém vé thong tin, dit liéu truyén trén Mang chuyén dung theo
dung quy dinh cua phap luat.

5. Phai tuan thu cac quy dinh vé quan ly, van hanh va st dung Mang chuyén
dung va xay dung Quy ché noi bo vé viéc sir dung Mang chuyén dung.
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6. Cac don vi khi tham gia vao mang Thanh phé khong duoc thay doi két noi,
thong s6 thiét 14p mang ciia cac thiét bi lién quan, gy anh hudong dén viéc van hanh
Mang chuyén dung.

7. Phéi hop va hod trg S¢ Thong tin va Truyén thong, Trung tdm Cong nghé
thong tin va Truyén thong trong qua trinh van hanh, quan 1y Mang chuyén dung.

8. Kip thoi thong tin, bao cdo cac su ¢b xdy ra trén Mang chuyén dung theo quy
trinh tai Khoan 2, Piéu 6 cta Quy ché nay.

9. Trong truong hop Trung tdm Cong nghé thong tin va Truyén thong khong
thue hién ding va du chie niang, quyén han dugce giao, cac co quan, don vi ¢d quyén
khiéu nai 1én S& Thong tin va Truyén thong dé duwoc xu 1y kip thoi.

10. Trong truong hop cé ké hoach di doi tru sé 1am viée, nang cap, bao tri mang
noi bd hodc bét budc phai thay doi hé théng mang tai don vi anh huong dén hé théng
Mang chuyén dung, don vi phai thong bao véi S& Thong tin va Truyén thong bing
van ban trong 10 ngay lam viéc dé duoc huong dan va ho tro.

11. Tong hop va bao cao cho S& Thong tin va Truyén thong dinh ky hang nam
vé tinh hinh khai thac, sit dung Mang chuyén dung trong hoat dong ng dung cong
nghé théng tin tai don vi.

Chuwong 111
DPAM BAO AN TOAN, AN NINH THONG TIN
TREN MANG CHUYEN DUNG

Piéu 12. Trich nhiém cia Sé Thong tin va Truyén thong

1. Chi dao Trung tam Coéng nghé thong tin va Truyén thong thue hién cac giai
phap an toan an ninh thong tin theo dung quy dinh cua phép luét vé bao dam an toan
mang va thong tin trén Mang chuyén dung.

2. Thanh tra, kiém tra va tham muu cho Uy ban nhan dan Thanh phé dé xtr Iy
cac truong hop vi pham quy dinh quan 1y va st dung, vi pham quy dinh vé an toan
mang va thong tin gdy anh hudéng dén ha tang chung ciia Thanh phé.

3. Ban hanh theo tham quyén cac co ché, chinh sach bao dam an toan mang va
thong tin trén Mang chuyén dung.

4. Thuc hién cac giai phap, bién phap k¥ thuat dé cai tién, nang cao kha ning dam
bao an toan an ninh thong tin cho hé thong.
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Piéu 13. Trich nhiém cia Trung tim Cong nghé thong tin va Truyén thong

1. T6 chirc thuc hién cac bién phap bao dam cac tiéu chuan, quy chuan k¥ thuat
vé an toan thong tin cho Mang chuyén dung.

2. Trién khai cac giai phap va hé théng thiét bi du phong dé bao dam co sé ha
tang Mang chuyén dung hoat dong lién tuc va an toan.

3. Thuong xuyén giam sat, kiém tra danh gia vé mic do bao vé an toan mang va
thong tin trén mang, tién hanh nhitng bién phap phong tranh, khic phuc kip thoi trén
Mang chuyén dung nhim dam bao mtc do 6n dinh ciia hé thong.

4. Tham muu cho So& Thong tin va Truyén thong cac giai phap, bién phap k¥
thuét dé cai tién, nang cao kha ning dam bao an toan an ninh thong tin cho hé thong.

5. Bao cao ngay cho S¢ Thong tin va Truyén thong cac truomg hop xay ra su ¢d
dot xuat hodc cac su ¢d khan cép trong hé théng dé kip thot chi dao, ho tro khic phuc
st ¢cd.

Diéu 14. Trich nhiém cia cac don vi tham gia sit dung Mang chuyén dung

1. Phai tuan thu cac quy dinh cta phap luit vé vién thong, vé& quan ly va cap
phép cung cap thong tin, thiét 14p trang thong tin dién tir trén Internet, vé ché do bao
mat, an toan théng tin.

2. Céac don vi phai chiu trach nhiém cac van dé an toan an ninh thong tin tai don
VI

a) Hé thong twong lira cua don vi d6i voi Mang chuyén dung;

b) Quan 1y cac dia chi IP tinh va cac tén mién cua don vi;

c) H¢ théng mang ndi bd giira don vi véi cac phong ban, don vi trire thude.

3. Chiu trach nhiém quan ly d6i véi cac tai khoan VPN cap cho don vi hodc cho
cac ca nhan thuoc don vi:

a) Bao vé thong tin tai khoan VPN, khong chia sé hodc tiét 16 tai khoan VPN ra
bén ngoai;

b) Thuong xuyén ra soat, tong hop va thong bao So Thong tin va Truyén thong
d6i v&i nhitng thay doi vé cac tai khoan VPN d3 dang ky.

4. Ban hanh va quan ly cac chinh sach dam bao an toan an ninh théng tin riéng
cho don vi khi lién thong qua Mang chuyén dung.

5. Ghi nhan lai cac su ¢0, 161 xay ra tai don vi vé duong truyén, vé an toan, bao
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mat thong tin khi két n6i vao Mang chuyén dung va théng bao ngay cho Trung tdm
Cong nghé thong tin va Truyén thong dé phéi hop khic phuc kip thoi, nhanh chong.

6. Don vi phai chiu trach nhiém bao dam an toan, an ninh déi véi cac tai khoan
duoc cap va dir liéu, théng tin cua don vi trén cac hé thong dung chung.

7. Cac don vi khong duoc sir dung Mang chuyén dung dé khai thac, luu trit cac
dit liéu, thong tin khong phuc vu cho cac hoat dong quan ly, diéu hanh va cong tac
chuyén mon.

Chwong IV
TO CHUC THUC HIEN

Piéu 15. Trach nhiém hwong din, thi hanh
1. S Thong tin va Truyén thong co trach nhiém

a) Tham muu cho Uy ban nhan dan Thanh pho trong cong tac quan ly, diéu hanh
Mang chuyén dung;

b) Tuyén truyén, phd bién, huéng dan viéc thyc hién cac quy dinh cia Quy ché
nay cho cac co quan nha nuée trén dia ban Thanh phdé H6 Chi Minh;

¢) Tong hop, bao cao cho Bo Thong tin va Truyén thong, Uy ban nhan dén
Thanh phé tinh hinh khai thac, st dung Mang chuyén dung trong hoat dong ung dung
cong nghé thong tin tai Thanh pho.

2. Trung tam Cong nghé thong tin va Truyén thong cé trach nhiém

a) H tro va huéng dan cac don vi thuc hién thu tuc dang ky tham gia Mang
chuyén dung;

b) Thuong xuyén kiém tra, danh gia hiéu qua st dung duong truyén Mang
chuyén dung cia timg don vi dé dam bao chat luvong duong truyén va tranh lang phi
khi trién khai duong truyén khong hiéu qua.

Piéu 16. Xir Iy vi pham

Pon vi, t6 chtrc tham gia Mang chuyén dung vi pham Quy ché ndy va cac quy
dinh khac ciia phap ludt vé st dung mang mady tinh thi tiy theo tinh chat, mic d6 vi
pham b1 xur ly ky luat hodc cac hinh thirc xtr ly khac theo quy dinh ctia phap luat.
Truong hop vi pham gdy thiét hai dén tai san, thiét bi, thong tin, dit liéu dung chung
trén hé thong mang ciia Thanh phd thi phai chiu trach nhiém bdi thuong theo quy
dinh cua phap luat.
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Piéu 17. T6 chirc thwe hién

1. S& Thong tin va Truyén théng va cac don vi tham gia vao Mang chuyén
dung c¢é trach nhiém td chirc trién khai va thuc hién Quy ché nay tai co quan, don
V1.

2. S& Thoéng tin va Truyén thong phdi hop voi S& Ké hoach va Pau tu, So Tai
chinh va cac don vi lién quan 1ap ké hoach kinh phi hang niam dé duy tri Mang
chuyén dung trinh Uy ban nhan dan Thanh ph6 xem xét, phé duyét./.
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