THANH PHO HO CIII MINHH  CONG I1OA XA HOI CHU NGUIA VIET NAM
UBND QUAN PIU NITUAN Doc lap - Tu do - Hanh phuc

S6: 440 - 2€08/QH-UBND Phii Nhudn, ngay 25 théng 4 nam 2008

QUYET DINH
Ban hanh Quy ché va chinh sach an toan, bio mat
hé théng cong nghc thong tin Pha Nhuin

UY BAN NI IAN DAN QUAN PHU NITUAN

Cin o Ludt.td chic [Ioi déng nhan dan va Uy ban nhén dan ngay
26/11/2003;

Can cr quyét dinh sb 00/2006/QD-UBND ngay 14 thang 4 nam 20006 cua
UBND Thanh pho v giao chi tiéu k& hoach kinh phi cac du an cong nghé thong tin
su dung nguon ngan sach tap trung nam 2006 cho S Buu chinh, Vicn thong;,

Cén ctr Quy¢t dinh s6 177/QD-SBCVT ngdy 22/12/2006 va 135/QD-SBCVT
ngdy 26/10/2007 cua S& Buu chinh, Vicn thong Thanh phd V/v ph¢ duyét du an
dau tu “H¢ thong bao v¢ an toan théng tin tai quan Phit Nhudn” ctia Vin phong
HDND-UBND Q.Pht Nhuén,

Cén ¢t nhu cau thyc tién tai quan Phu Nhuan,
QUYET DINIL:

Picu 1. Ban hanh kém theo Quyét dinh nay Quy ché va chinh sach an toan
bdo mét hé thong cdng nghé¢ thong tin tai quan Phi Nhuén.

Dicu 2. Quyét dinh nav ¢6 hidu luc ké tir ngay ky.

Di¢u 3. Chanh Van phong HHDND va UBNI quén, Thu trudng céc phong,

ban chuyén mén truc thude va Chu tich Uy ban nhdn dan 15 phuong chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhin: TM. I’JY BAN DAN DAN QUAN PIIU NIHUAN
- “TT/UBND quan; e ‘;N ("m"J TICH

VP/HDND-UBND quin .=
(cac PVPY,

Nhu diéu 3;

- Luw VT, TOCNTT,




THANIE PHO HO CHI MINTT CONG HOA XA HOI CHU NGHIA VIET NAM
UBND QUAN PHU NHUAN Déc tap - Tw do - Hauh phic

QUY CHE VA CHINH SACIH AN TOAN, BAQ MAT
HE THONG CONG NGHE THONG TIN PHU NHUAN
(Ban hanh kém theo Quyét dinh 50 3‘}{’/2()()8/()1)— UBND

ngay <5 / 422008 ciia Chi Tich UBND qudn Pl Nhudn)

Chuong |

QUY DINH CHUNG

Dicu 1. Pham vi diéu chinh

Quy ché nay quy dinh cdc *¢u ciu ddi voi nguoi st dung va cac ticu thie k¥
thuét an toan co ban cua h thél]g cong ngh¢ théng tin tai Quan Pht Nhudn.
nham théng nhat quan 1y he théng cong nghé thong tin va cée Gng dung cong
nghé thong tin vao cac hoat 1ong cia Quan mot cach an toan va hi¢u qua.

Diéu 2. Giai thich tir ngir
Deltakl G thons, cOng ngh¢ thcng tin (CNTT): la mdt tap hop co cdu truc cac trang

thiét b phan cting. phdn mém. co s& dir lidu va h¢ thong mang phuc vu cho mot
hodc nhiéu hoat dong k¥ thuit. nghiép vu.

2.2, Bire tuong lua (Firewall): 1a tdp hop cac thanh plmn hode mot h¢ thong cic
trang thiét bi, phan mém duyc dit giira hai mang. nham kiém sodt tit ca cac két
noi tr bén trong ra bén ngoai mang hode nguge lyi.

2.3. Tinh toan ven di Lidu: 1a trang thai 100 tai cua dit lidu gidng nhu khi & trong
cac tai liéu ban dau va khong bi thay déi vé& dir lidu. cdu tric hay mat mat di
li¢u.

2.4. Quan Iv cau hinh: 1a quan 1v cic thay doi \C phdn cimg. phan mém. tai lidu
k¥ thudt, phuong tién kiém tra, giao dién két ndi. qui trinh ky thudt hoat dong.
cdu hinh cai dat va (dt ¢a cac thay doi khac cda hé théng CNTT xuyvén sudt qua
trinh tir khi cai dat dén van hanh.

2.5. Luu tri: 1a tao ban sao cda mat phan mém hodc dir licu nham muc dich bao
ve va phue hot phan mém, du licu nguyén ban thanh ¢ong Khi ¢d sy ¢O xay ra.
2.6. Virus: la chuong trinkh may tinh ¢o (h¢ ty nhan ban. lan truyén trén mang
may tinh hodc qua cdc thiét bi luu trlr div li¢u, cd kha niing phd hiy di licu hodc
thuc hién cic chie ndang khong mong mudn doi vai hé thong CNI'T,
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2.7. Cap quyén: | su cip phep duge gan cho mot ca nhan hodc nhon nguor su
dung tuan theo quy cach 10 chire da dugc hinh thanh truoc dé qu nhap, su dung,
moOt chuong trinh, A licu hode mot tién trinh cua h¢ lh()nu CNT

2.8. Mat khau (Password): 1 mot chudi ky tu hoac mot cach thae xac nhan dinh
danh bao mat duoc st dung dé chirng thue quyén ctia ngudi st dung.

2.9. I1¢ théng an ninh mang: 1a tap hop céc thiét bi twong Ira; thiét bi kiém sodt,
phéat hién truy cip bat hop phap; phdn mém quan tri, theo déi, ghi nhat ky trang
thai an ninh mang va cac trang thiét bi khac ¢ chire ning dam bao an toan hoat
déng clia mang, lat ca cing hoat déng dons_ bd thco mot chinh sach an ninh
mang nhat quan nham kiém soat chit ch& (at ca cdc hoat dong trén mang.

2.10. Kich ban: 1a mot tap hop nhiing yéu cau, th tuc, tinh hudng, dii licu va ket
qua thuc hién dugc xac dinh trude, st dung cho qua trinh kiém tra, cai dit. bao
hanh, bao tri cac trang thiét bi, phan mém, co so dit lidu CNTT.

2.11. Mang may Llinh: bao oOm mang may (inh cuc bd va mang may tinh di¢n
rong.

2.11.1. Mang mady tinh cuc bd: la mang may tinh su dung cong nghé két noi
mang cuc bd dé két ndi cac may tinh trong pham vi cho phép ctia cong nghé
mang cuc bd
2.11.2. Mang may tinh dién rong: la mang may tinh st dung cong ngh¢ két noi
mang dién réng dé két ndi cac may tinh, hé thong may tinh trong pham vi cho
phép cua cong nghé mang dién rong
2.12. Mang cuc 'bd riéng ao: la mang may tinh cuc bd dugc thict k¢ ricng biét ca
vé mét vat ly va logic.

2.13. Vung phi quén sy ( OMZ): la ving mang may tinh duoc thiét ké ricng ca
vé mat vét Iy va logic. Ving nay diing dé dit cac may chi, tai nguvén ding

chung ctia toan don vi. T4t ca cac ludng thong tin truy cap vao hodc ra vang phi
quan su déu phai duge kiém soat bai hé thong wong .

2.14. Vung an toan: la ving mang may tinh duoc thidt k& riéng bidt ca vé mat
vat ly va 1001c Vung nay dung de dat cac may chu, tai nguyén mang dung riéng
tat Van phong HDND va UBND Quan.

Di¢u 3. Trach nhiém cta Vin phong HDND va UBND Quién

3.1. Trién khai chinh sich, quy trinh vc an toan, bao mat hé théng CNTT (goi
chung 1 chinh séch an ninh CNTT), t§ chue thuc hién va kiém tra viéc thuc
hién nhitng chinh sach do. Thudng xuyén cap nhat chinh sach an ninh CNTT
phtt hop véi nhiing thay déi hé thdng CNTT cua don vi, méi trudng van hanh va
nhirmng tién bd khoa hoc k¥ thudt v& linh vuc an ninh CNTT.

3.2. 36 tri céc ngudn lue can thiét dé thue hi¢n viée trang bi, trién khai, van
hdnh quan ly, giam sat va xu ly céc sy cd trong hoat déng tng dung C NS

ddm bao cac hé thdng CNTT hoat déng an toan, bao mat phi hop véi véu cau
hoat dong nghiép vu va chién luge an ninh CNTI" ctia don vi. Tién hanh cac

Trang 2/2]



bi¢n phap phong ngua, phat hién va xu ly kip thot cac gian ldn, 161, mat on dinh
va nhiing yéu t6 bat thudng, mAt an toan khac.

3.3 16 chace bo phin quan ly an ninh CNTT thich hop nham thong nhit quan ly,
wicn khai cac hoat dong vé an ninh CNTT tr khau 1ap ké hoach, thiét ké, tricn
Lhai cai dit dén van hanh hé théng CNTT, phu hop vai cac quy dinh tai van han
nay. Tuyén chon, dio tao nguoi quan tri he thdng CNTT dam bao cac ticu
chuan: ¢é dao dic ngjh(. nghicp, co kién thae vé an ninh CN'T'T, va dugce trang bi
cdc kién thic lién quan 161 hoat dong nghi¢p vu va hé théng, (,Nl [' cia don vi.
Quyét dinh phin cong nhi¢m vu quan tri h¢ thong CNTT phai dugc thé hién
bang van ban.

3.4, Dam bao hé thong CNTT san sang ¢ mac do cao; xdy dung, thu nghi¢m cac
L& hoach du phong va khoi phue hé thong khi ¢ surco hode tham hoa.

5. Danh gia vé nang luc, tinh kha thi, rai ro lién quan dén céc hoat dong CNTT
10 cac déi tac bén ngoai cung cap; xdy dung cac thoa thuan dc xac dinh 1 méi
quan hé, nghia vy va trach nhi¢m cua cac bén tham gia cung ¢ ap dich vu CNT'T
nhu: mc do cung cip dich vu, du kién két qua van hanh, kha nang thuce thi, kha
nang mo rong, muc do tudn thu, ké hoach du phong, mic d§ du phong, an toan
bao mat, dinh chi dich vu, liém sodt cac nghia vu thue hi¢n hop dong va mo:
quan h¢ vai cac hé thong CN T 1ién quan.
3.6. Thuong xuyén phdi hop voi cac don vi chuyén moén vE an ninh CNTT to
chire céac khod dao tao ¢dp nhat kién thic vé an ninh CNTT cho nguoi su dung
phu hop voi nhiém vy ma ngudi dé dam nhi¢m.
3.7. Cic trang thict bj, phan m¢m, co so dir li¢u st dung trong hoat dong nghiép
vu nén co ban quyén st dung theo quy dinh ctia phap luat.
Dic¢u 4. Cac yéu ciiu an ninh thong tin
4.1. Tinh bi mat: nguoi su dung chi co quycn truy c¢dp, va thao tac voi nhimg
thong tin; dur liéu tuong mg ma minh dugc phép truy cap.
4.2. Tinh nguyén ven: nguoi st dung khong thé truy ¢dp, sua doi va xoa nhing
thong tin, dir licu ma minh khong ¢o quyvén trén da.
4.3. Tinh sén sang: thong tn ludn san sing dap (me nbu cdu su dung cua neuos
co tham quycn,
+.4. Tinh khong the pha nhin: nguoi khoi tao thong tin khong thé phu nhan
trach nhiém dé1 voi thdng tin do minh tao ra.

4.5. Tinh xac thyc: xdc dinh duge nguon goc cua thong tin.

Dicu 5. Xdc dinh y&u ciu an ninh ciia hé thdng CNTT

Vice xép loai yéu cdu, muc dd dau tu cho an ninh hé 1I16ng CNTT cta Quan
phai dugce xédc dinh ré dya trén cac yéu o sau:

S.1. Vai tro cua hé¢ thong CN'TT trong vige thyce hién cac muc ticu cha don vi.

5.2. Ngudn gdc, nguy co xay ra cac rai ro doi voi hé thong CNTT.
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5.3. Kha ning khic phuc khi ¢é rai ro.
5.4. Mtre do rdi ro ¢o thé chip nhén duge.
5.5. Anh hudng cta rii ro néu xdy ra dbi véi hoat dong cua don vi
Dicu 6. Cac hanh vi bi nghi¢m c¢im
I. Khéng tuan thi cac quy dinh vé an ninh hé théng CNT'T ctia Nha nudce va
cua don vi.
6.2. Truy cap, cung cap, phat tan théng tin bat hop phap.
6.3. Tiét 16 kién truc hé théng. thuat toan clia hé théng an ninh CNTT.
6.4. Stra déi trai phép kién tric, co ché hoat déng cia hé théng CNTT
6.5. SU dung cac trang thiét bj CN'IT cua don vi phuc vu cho muc dich ca nhan.

0.6. Cac hanh vi khac lam can trd, pha hoai hoat dong cua hé théng CNTT.

Chuong 11
CHINH SACH. THU TUC, QUY DINH CU THE

Piéu 7. Quan ly, xac thwe guoi sit dung trén h¢ thong CNTT

7.1. Moi hé thdng, tng di \¢ CNTT trong quan phai quan ly, xdc thuc duoc
nguoi st dung truy nhap tré 1 hé thong do.

7.2. Cac tmg dung CNTT lang vén hanh trén hé théng mang may tinh nén 1o
chire dua trén hé théng qui n ly, xac thue ngudi str dung (ap trung 1.DAP nhiam
lam ting muc do quéan ly té ) trung va dé van hanh cho nguoi sur dung.

7.3. Cac quy trinh, chuon  winh, céng cy, thudt toan dung cho thiét lap nuit
khau, thiét bi dinh danh va co s& dir licu khoa dung dé kiém tra truy nhap phai
duoc quan ly, st dung theo ché do "Mar".

7.4. YCu cdu 1o chuc hé thong xac thue:

7.4.1. Cé quy trinh quan I¥ va xdac thyc ngudi su dung cho timg hé¢ thong CNTT.
ung dung CNT'T phti hop &1 yGu cau an toan, bao mat cua nghi¢p vu xu ly tren
do;

7.4.2. Xac thuc quyén t ' nhdp cua nguoi su dung bang tar khoan, bang
phuong tién dinh danh ho ¢ két hop cua cé hai va chi cap cho ngudi st dung du
quycn han dé thyc thi nhi¢ n vu ma nguoi dé durge phéan cong;

7.4.3. Mat khau, dir liéu ¢ inh danh dung cho viéc xac thuc truy nhéap phar dugc
bao mat trong qua trinh luu i, truyén qua mang va hién thi trén man hinh cua
nguol sur dung;

7.4.4. Méi trudng noi dar trang thiét bi xac thuc phai dam bao bi mét, an toan
cho s dung mét khau, phuong tién dinh danh;
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7.4.5. Kiém tra, vO hicu hod va loai bo kip thoi nhimg, (ai khodn neuoi su dung
khong con tham quyén lam vice trén h¢ théng CNTT

7.4.6. Dinh chi tam thoi quyén lam viée ctia ai khoan ngudi s dung da duoc
dang ky trén h¢ thdng CNTT. nhung tam thoi khong lam vige trén h¢ thong, do
trong thoi gian 0 S ngay lam vice tro len;,

7.4.7. Dinh ky hang tuan, xem x¢t nhat ky truy nhap hé thong, phat hi¢n va xu Iy
kip thoi nhitng truong hop truy nhdp bat hop phép hofc thao tac vuol qua Qi
han tham quycn dugce giao cta nguot sur dung.

bicu 8. Cac phuong phap xac thue

8.1. Xac thuce dung dinh danh (ID) va mat khau (password) phai dap mg cac ycu
cau sau:

8.1.1. Mat khau phai ¢o dé dai tr 06 ky tu tr¢ 1en, cdu tao pom cac ki t so, chi

hoa, chir thuong va cac ky tu ddc biét khac néu hé théng cho phep. Cac ycu cau
mét khéu hop 1& phai duoc kicm tra tu dong khi thiét 1ap mat khau;

8.1.2. Cac mat khau mac dinh ctia nha san xuat cai dat san trén cac trang thict b
phan meém, ¢o so dir li¢u phai dugc thay doi ngay khi dua vao str dung:

8.1.3. Cac mat khau st dung khi co don vi bao ui, khéc phyc su ¢H tai thiét bj
phan cung, phin mém...phai dugc thay ddi ngay sau khi hoan tit cong vice.

8.1.4. Phan mém quan Iy mat khau phai ¢6 cdc chirc ning:
8.1.4.1. Thong bdo nguoi st dung thay doi mat khau sdp hét han su dung:

8.1.4.2, Tuy hicu luc cua mat khau da hét han st dung nhung khong thuc
hi¢n viée thay doi mat khau:
~ 8.1.4.3. Cho phép ap dung céc tidu chudn vé chi¢u dai va dé kho clia mi
khau.
b:.l.4.4. Cho phép thay doi ngay mat khau bi 19, ¢6 nguy co bi 16 hodc theo
y€u cau cta nguoi su dung;

8.1.4.5. Naan chin vi¢e su dung lai mat kha i cl ong mot khoang thoi
nhat dinh.

’E.

8.1.4.6. VO hi¢u hoa (ai khoan nguoi st dung trong mét khoang thoi gian
nhat dinh khi $6 1an nhap sai mat khau ctia tai khoan do qua 3 1an.

8.1.4.7. Ghi nhat ky lai wan bd cac tai khoan dang nhédp thanh cong vi
khong thanh cong vio hé thdng CN'IT

Pitu 9. Kidm sodt truy nitip hié thong CNT°T

9.1. Moi hé thong, tmg dyng CNTT déu phai duee thiét lap chie nang kiém sodt
truy nhip, canh bdo, ngiin chan ngudi s dung truy nhap bat hop phap hodc su
dung sai chire ndng, quyén han wén hé thong,.

9.2. Cac hé théng, ung dung CNT'T dung chung cua ndi bd Vin Phong THDND
va UBND Quén va cac don vi phong ban chuyén mdn, UBND phuong bén
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ngoai phai dugc luu trlr trong, ving Phi quan sy (IDM7). D()nL thor moi luong,\
théng tin truy nhap vao hé thong CNTT, tng dung CNTT dung chung déu phai %
duoc khai bao ro rang va phai dugc thongj qua su kiém soat cua hé thong tirdng,
[ra.

9.3. Cac hé thong, tng dung CN'I'I" dung riéng cta noi bd cac phong ban chuyén
mon nam trong khudn vién Vin Phong [IDND va UBND Quan phéi dugc luu
trit riéng trong vung An toan. Déng thoi moi ludng thong tin truy nhap vao hé
théng CNTT, ung dung CNTT riéng déu phai duoc khai béo rd rang va déu phai
thong qua su kiém soat hé cia thong tudng lia.

9.4. [1¢ thdng Co s¢ dir lidu cla cac hé thng, ung dung CNTT déu phai duoc
luu trir riéng trong ving An toan. Pdng thoi moi ludng théng tin truy cap vao h¢
thong, co s6 dir lidu déu phai dugc khai bdo 1o rang va déu phai théng qua su
kiém soat ctia hé thong tuong lira.

9.5. Moi ludng dir li¢u qua lai gitta cic phong ban chuyén mén trong khudn vién
Vin phong HDND va UBND Quén va gitra cac phong ban chuyén mon, UBND
phuong bén ngoai déu phai duge khai bao ro rang va déu phai théng qua sur )
kiém soét ctia hé thong tudng lia.

9.6. H8 thdng kiém soét truy nhap phai c¢6 cac churc ning sau:

9.6.1. Ty dong dinh chi viéc truy nhap hé théng ctia ngudi st dung néu trong
mot khoang thoi gian dinh sén da thuc hién 03 lan truy nhap lién ticp khong hop
1é vao hé thong. T4t ca cac truy cap khong thanh céng phai dugc hé thong ghi

nhat ky tu dong;:

9.6.2. Quan ly, xac nhan vic két ndi cua cac lthl bi dau cudi ciing nhu chap
thudn cho cac thiét bi dau cudi duoc thuc hién két ndi;

9.6.3. Khéng cho phép ngudi st dung trir ngudi quan trj he théng wuy nhdp
dong thm vao nhiéu thiét bi dau cudi tai mot thoi diém;

9.6.4. Thiét bi diu cudi cai dat tr dong chuyén sang ché do khéng hoat déng,
ché d6 khoa man hinh ¢6 mat khdu hoac tu déng thoat khoi hé thong sau mot
khoang thot gian khong st dung.

Didu 10. Ghi nhit ky giam sat hoat dong -

10.1. Céc hé théng CNTT phai c6 chiic ndng ghi nhat ky giam sat cac hoat dong
trén hé théng do. Déng ho clia céc trang thiét bi trén cing mot hé théng CNTT
phai dugc dong bo tir cing mot ngudn nhiim dam bao tinh chinh xac cua nhat ky
glam sat.

10.2. Cac truy nhdp va cac thao tac ctia ngudi su dung lam anh huéng dén hoat
dong cua hé thomD phai duge ghi nhat ky. File nhat ky phai duge béo vé chéng
lai moi sy thay doi.

10.3. Thoi gian luu trdr file nhat ky cho ting hé théng CN'T'T" 15 thiu la 60
ngay, nhdm dam bao gidm sat dugc cac hoat dong trén hé thong.
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10.4. Ngudi quan tri hé lh()nﬂ ¢O trach nhiém thuong xuyén xem xcét cac il
nhat ky cua h¢ thdng nham phat hicn, xu Iy va ngan chan kip thoi cac sy cd pay
mat an toan, 6n dinh cta hé théng CNTT,

Diéu 11. An toan vat ly

11.1. Phong may chi va cac khu vire dét, st dung cac trang, thict bi CNTT phai

co nodi quy va ap dung céc bién phdp bao v¢, kiém soat ra vao, nén ¢ camera
giam sat nham dam bao chi nhitng nguoi ¢ nhiém vu madi duge vao nhiing khu
vue do.

11.2. Nhiing cong vice Lién hanh trong phong may chu phai dugc ghi s6 nhat ky’
lam viéc hang ngay.

11.3. Phong may tinh phai dam bao v¢ sinh cong nghi¢p: khong dot, khong thém
nuge; cac trang thiét bi ldp dat trén san ky thuat, khong bi dnh ning chiéu roi
true tiép; do am, nhiét do dat ticu (‘huaﬂ quy dinh cho cac thiét bj va may chu:
trang bi day du thiét bi phong chdng chay, né, 1 lut, hé¢ thdng chdng sét va hé
thdng an ninh chéng, truy nhap bat hop phap.

11.4. Céc trang thiét bi dung cho hoat dong nghiép vu 1ap dat bén ngoai tru o
ctia don vi phai cé bién phdp gidm sat, bao v¢ an toan phong chong truy nhap
bat hop phéap va quan ly viée su dung cac trang thiét b do.

11.5. Nguoi su dung may tinh phai thoat ra khoi h¢ thong, hodc su dung chuc
ning khoa may tinh (lock computer hodc log off) ngay khi rédi khot vi tri lam
e

11.5.1. Céc budc thuc hién vi¢e khoa may tinh (I.ock computer):
o Nhién 6 hop phim <Alt>, <Curl>, <Delele>
o Chon nut: Lock Computer

o Chi y: Khi khoda may tinh, cac chuong trinh ma nguoi su dung dang
md va viin hanh trén may tinh van hoat dong binh thudng

11.5.2. Cac budc thuce hién viée thodat khoi hé 1]1()11L may tinh (Log out):
o Nhan 16 hop phim <Alt>, <Curl>, <Delele>
o Chon nit: Log Off

o Chi y: Khi chon chtre nang thoat ra khoi h¢ thong may tinh, cac
chuong trinh ma nguoi sir dyng dang mo va vin hanh trén may tinh &
bi tat.

11.6. Nguoi st dung phai thye hién vige tat may tinh (Shutdown) khi hét gio
[am vi¢e va ra ve

[1.7. Chuong trinh, $6 li¢u cta don vi ¢ kha niing bj loi dung phai duogc loai bo
khi giao cac trang thi¢t bi ¢o chira cac chuong trinh, dt licu do cho don vi bén
ngoai hodc khi thanh ly tai san.

11.8. Nguén di¢n cho hé théng Gl
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11.8.1. Phong may chu phai duge trang bi ngudn di¢n riéng vai cac ticu chuan
ky thuat cong nghicp phu hop voi cac trang thiét by lap dat trong phong may;
11.8.2. Ngudn di¢n dy phong phai da tiéu chuén, cong suat cho hoat dong binh
thuong cua hé thong CNTT trong thot gian nguon dién chinh bi gidn doan vi su \
cO.

Di¢u 12. An toan mang may tinh

12.1. Tai licu kp thudt va van hanh hé thong mang may tinh phdi gém cac loai

nhuw sau:

12.1.1. Hé so khdo sat, thiét ké va thuyét minh ky thuat cua mang;

12.1.2, Tai liéu kiém tra, danh gid cta don vi (test plan) xac dinh thiét ké cua
mang du tiéu chuan an toan cho van hanh; :

12.1.3 Quy trinh quan ly va van hanh mang.

12.2. Yéu cdu an ninh mang may tinh:

12.2.1 Kiém soat, giam sat dugc cdce ludng dit li¢u truy nhap mang, \
12.2.2 Ngan chédn dugc cac truy cép trai phép;

12.2.3 Ghi nhat ky truy nhap mang;

12.2.4 C6 quy trinh xt ly sy cd va phong ngura tham hoa;

12.2.5 C6 céc bi¢n phdp k¥ thuat, hanh chinh ngén chan viée tiép can trai phdp

cac trang thiét bi, duong truyén mang.

12.3. Trdach nhigm ngwoi sir dung mang:

12.3.1 Phai dang ky va dugc chap thuén st dung trude khi truy nhép vao mang:
12.3.2 Khi phat hién thay dau hi¢u mat an toan, phai thong bao ngay cho nguoi
quan tri mang xu ly;

12.3.3 Cap nhat phién ban phan mém chdng virus maéi va thuong xuyén que
virus trén may tinh l\cl nbi vao hé thong mang. Khdng tu y thay doi. 20 bo cic 'y
chuorg trinh, théng s6 k¥ thudt ma nguoi quan tri mang da cai da;

12.3.4 Khéng st dung may tinh xu ly ng,hlcp vu dé két néi Internet néu chua
duoc bd phén quan ly CN1TT cua don vi xac dinh da du cac didu ki¢n bao v¢ an
toan;

12.3.5 Chép hanh cac quy dinh khac ctia don vi pht hop voi céc quy dinh tai
Quy ché nay.

12.4. Trach nhiém nguwoi quan tri mang:

12.4.1 Kiém tra, dam bao mang may tinh hoat déng lién tuc, 6n dinh va an toan:
'12.4.2 Quan ly cau hinh mang, tai nguyén va ngudi su dung trén mang;

tH 0 o . -
12.4.3 Thiét ldp day du cac ché dé bao mat va kiém soat an ninh mang:
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12.4.3.1. Ngin chin ngudi st dung (u y thay doi cac thong s6 mang, va ciu
hinh cua may tinh tram.

12.4.3.2. Ngan chin nguoi sir dung tuy cai ddt thém phan mém mai hogc
g0 bo cac phan mém da dugc cai dat

12.4.3.3. Ngin chidn ngudi st dung thict bi fuu trir trong hodce ngoai (1ia
cing, dia mém, USB..) khi khong dugce phép cua cie cap ¢o tham quycn

12.4.3.4. Ngin chin ngudi st dung truy ¢ép dén nhtmg di li¢u, ing dung
CNTT va cée tai nguyén mang ma ho chua co du quyén truy c¢ap hodc chua cho
phép boi cdc cap cd tham quyen.

12.4.3.5. Ngan chan ngudi su dung truy c¢ap dén nhimg website co noi dung,
khong dugc cho phép.

12.4.3.6. Ngin chdn nguoi su dung thay doi i trén may tinh dang lam
viée.

[2.4.3.7. Ngiin chin ngudi st dung diang nhdp vao may tinh tram bing tai
khoan cuc b9.

12.4.3.8. Ngan chdn ngudi st dung cé thé tao hodc sua chita h¢ thong tai
khoan cuc bd tai may tram.

12.4.3.9. Ngén chin nguoi su dung thay doi tén may tinh tram dang lam
viée

12.4.3.10. Ngén chin npuoi st dung ty y chia s¢ tat nguycn trén may tram
dang lam vicc

12.4.3.11. Ngan chan neuoi su dung truy cap tdi cdc may tinh tram trong
mang khi chua dugc phép.

12.4.3.12. Ngén chdn nguoi st dung kich hoat cac chuong trinh car da:
cac thiét bi [uu trd di licu ngodi ( USB. CD ROM, DVD ROM...)

12.4.3.13. Ngan chdn nguot st dung truy cap dén bang dicu khi¢n may tnh
tram (Computer management Console) khi chua dugce phép.

12.4.3.14. Thiét [gp ché dd wy dong anh xa cac 6 dia tor may chu huu @p un
xuong may tram tuong tng voi tai khoan dang nhdp.

12.4.3.15. Cho phép nguoi st dung c¢d thé shutdown may tinh tram ma
khoéng can dang nhap.
12.4.4. St dung céac cong cu duoc trang bi, do tim v phat hién kip thot cie didm
yCu, dé bi ton thuong va cac truy nhap bat hop phap vao h¢ lh()nn mang. Thucng,

xuyén xem Xét, phat hi¢n nhimg k&t ndi. trang thict bi, phan mém cai dat bat & Wp
phdp vao mang.

12.4.5. Phét hi¢n va xu ly kip thoi nhimg 16 hong vé an ninh cta hé thong mang:
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12.4.6. Hudng dan, ho ro' nguoi st dung bao v¢ (ai khoan, tai nguycn trén
mang, cai dat phan mém chbng virus va giai quyét kip thoi nhimg su ¢é truy \
nhap mang; {

12.4.7. Kiém tra va ngat két noi ra khoi hé thong mang nhiing may tinh cua
nguol st dung khong tuén tha céc quy dinh cua don vi vé phong, chdng virus va
cdc quy dinh khéac v€ an ninh h¢ thong mang.

Diéu 13. An toan co s¢ dir liéu (CSDL)
13.1. H¢ quan tri CSDL sit dung cho cac hoat dopng ngluep vu phai dap irng
dwgc yéu cau sau:

13.1.1. Véan hanh trén mang va déc lap voi may chu, hé diéu hanh, ing dung;

IR Hd%t dong 6n dinh; xu ly, luu trir duge khéi luong du licu Ion theo véu
cdu ngjhlcp?vu

B e Bao v¢ va phan quycn truy nhap déi voi cac tai nguyén CSDI;

13.1.4. Qu@n y, dam bao tinh nhat quan ctia cic bang dif lidu quan h¢ va cua
ting tac vy xu ly trén CSDL;

13.1.5. Cd'tich hop céng cu ngdn ngli truy vén c6 cau truc (SQL.);
13.1.6. H3 tro luu trir CSDL truc tuyén va khoi phuc CSDL tir phién ban luuy;
13.1.7. C6 kha ning nang cip phién ban moi.

3.2. Chi s dung cic CSDL da dwge kiém nghiém qua thyc t¢ hoat djng
Il"hlep v cua cdc 16 chire twong tie trong hodic ngoai nieoc.

13.3. Trdach nhiégm cua ngwoi quan tri CSDL:
13.3.1. Dyy.tri h¢ t116110 CSDL. hoat dong licn tuc, dn dinh va an oan;
13.3.2. Thay'déi cac mét khau mac éinh ngay khi dua CSDI. vao su dung;
13.3.3. Phan quyén su dung tai nguyén cho ngudi stir dung CSDIL;
13.3.4. Lap ké hoach. thuc hién luu wi dir liéu va kiém tra két qua luu uriy;

3 5.,Kiém tra, dam bao khéi phuc dugc hoan toan CSDI. tir ban luu trir khi
can thiét;
13.3.6. Quan ly chat ch& cac ban luu utr, tranh nguy co mét mat, bi thay déi va
khai thac bat hop phap;

13.3.7. Thudmg xuyén kiém tra tinh trang cta CSDI. ca vé mit vit ly va logic.
Cap nhét kip thoi cace ban va 16i tir nha cung cap.

Didu 14. An toan phin mém @ng dung
14.1. Yéu ciu chung:
14.1.1. Tai liéu k¥ thuat:

- 'Tai lid¢u doi voi phan mém do don vi tur xdy dung gom:
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= Ydéu cau nguoi st dung;

»  Phén tich thict ke h¢ thong;
= QQua trinh phat trién '
a

Thto nghicm

Trién khai

» Quan ly phién ban va hudng dan van hanh;
- T4 licu kém theo phan mém dong gdi do bén ngoai cung cap gom:

= Taj liGu k¥ thuat

» Jai liéu hudng dan sa dung phan mém.
14.1.2. Phan mém phai tich hop cac giai phap xac thuc, kiém soat truy nhap va
ma hod dir liéu theo céc quy dinh tai cac Didu 8, Didu 9 va Dicu 10 clia Quy ché
nay;
14.1.3. Phan mém phai van hanh on dinh, xtr Iv chinh xac va dam bao tinh nhat
quan cua di liéu;
14.1.4. Cac phan mém nghiép vu va tai li¢u kj thuat phai dugc nhan ban va Juu
gilr an toan toi thiéu tai hai dja diém tach bict.
14.2. Phdn tich, thiét ké va viét phan mém:
[zl CacsyCl cau an toan, bao mat cua nghiép vu phai duge xdc dinh truoe va

10 che, trién khai vao toan b quy trinh phat tiicn phan mém tir khau phan tich
thiét ké dén trién khai van hanh. sao luu du phong va bao tri khic phuc su co;

14.2.1. Céc tai liéu vé an toan, bao mat cua phan mém phai duoc hé thong hoa
va luu trlt, st dung theo ché dé "Mat".

3. Kiém tra, thur nghiém phan mém:
Mot phdan mém (ricn khai vao thuc (& phai qua cac budce kiém tra, thu nghi¢m
sau:
[14.3.1. Lap va phé duy¢t ké hoach, kich ban thu nghi¢m. Vice thir nghi¢m phai
dam bao khong anh hudong dén hoat dong binh thuong cua nghiép vy va cac h¢
thong CNTT khéc;
14.3.2. Tién hanh thtr nghi¢m wrén moét truong ricng biét. Lap bao cao ket qua
thu nghiém trinh cap lanh dao phé duyét dua vao st dung;
14.3.3. Vi¢e su dung div licu thit trong qua trinh thu nghi¢m phai ¢o bién phap
phong ngura tranh bi loi dung hodc gdy nham lan.
14.4. Trién khai, vian hanl phian mém:
14.4.1. Vi€c trién khai phan mém khéng dugc anh hudng dén an toan. bao mit
cua cac hé¢ thong CNTT da co;
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14.4.2. Trudc khi trién khai phan mém, phai danh g gia nhling rui ro cua qua trin
tnm khai doi vé&i hoat dong nghi¢p vu, cac hé théng CNTT licn quan va lap, §
trién khai cac phuong an han ché, khic phuc rii ro.

S. Quan ly phién ban phan mém:

14.5.). D6i vai mbi y¢u cau thay doi phan mém, phai phén tich danh gia anh
hudng caa viée thay ddi déi véi nghiép vu va cac hé théng CNTT ¢6 lién quan
khac cua don vi;

14.5.2. Cac phién ban phan mém sau khi thir nghiém thanh ¢dng phai dugc quan
Iy chit chg, tranh bi stra doi bat hop phap va san sang cho viée trién khai;

14.5.3. Di kem vai phién ban phan mém ma1 phai co céc chi dan rd rang vé noi
dung thay déi, hudng dan cap nhat phan mém va cac thong tin lién quan khac:

14.5.4. Chi duoc trién khai vao hoat déng nghiép vu phién bin phan mém da
dugc lanh dao don vi phé duyét cho trién khai.

14.6. Quan Iy ma nguon phin mém:

14.6.1. Ma ngudn phan mém phai duoc quan ly chit chg dé tranh bi st dung
hodc stra doi trai phép;

14.6.2. Phai c6 céc thoa thuan, rang budc phap ly vé viée quan ly, chinh sira ma
ngudn dung cho bao tri, stra chira, cdp nhat 16 hong bao mét, cip nhat tinh nang

trong trudng hop nhing | shan mém dé do dbi tac bén ngoai phat trién va khong
ban giao ma ngudn.

14.7. Co s& dir li¢u ctia phan meém Gng dung khong nén dugc nam cling may chu
van hanh ang dung, ma phai nam riéng tai may chu co s& dir lidu trong ving An
toan va dugc kiém soat bai hé théng birc tuong lua .

Diéu 15. An toan hé dic¢u hanh ctia may chi

15.1. Hé diéu hanh duwoce liva chon phai dap irng cac yéu ciu sau:

15.1.1. Van hanh an toan, on dinh;

15.1.2. Cé tinh sin sang cao;

15.1.3. Quan ly ngudi sir dung, bdo vé va phan quyén truy nhap tai nguyén;
15.1.4. Ghi nhét ky hoat dong ctia hé thong; A

[5.1.5. Cép nhép phién ban moi;

15.1.6. Kiém tra, khoi phuc hé théng khi sur cd.

15.2. Chi st dung hé diéu /1(}11/1 did dwoc kiém nghigm qua thuc té hoat djng
nghiép vu cua cdc co quan 16 chire tirong tw trong hodc ngoai nudc.

15.3. Trach nhi¢m cta nguoi quan tri hé ditu hanh:

5.3.1. Dam bao cho hé diéu hanh cai dit trén may chu hoat dong lién tuc, on
dinh va an toan;
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15.3.2. Thuong xuyén kiém tra cau hinh. ¢ ¢ file nhat ky hoyt dony cua hig dicu
hanh, kip thoi phat hién va xu ly nhing su ch néu co;

5.3.3. Cép quyén va quan Iy truy nhap cta nguoi st dung trén may chu cai dit
hé diéu hanh;

5.3.4. Quan Iy cac thay d6i cau hinh k¥ thuat ctia hé dicu hanh;
15.3.5. Thiét lap h¢ thong tu ddng cép nhat cac ban va 16i h¢ dicu hanh W nha
cung cap.
15.3.6. Thuong xuyén cdp nhat cac ban sua 101 h¢ dicu hanh tr nha cung cap;
15.3.7. Loai bo cac dich vu cta h¢ dicu hanh khong can thicét hodc khong con
nhu cdu su dung.
bicu 16. Luu trir dir licu
16.1. Yéu cau cia hé thong lwu triv:

16.1.1. Dam bao tinh toan ven va day du cta di li¢u [uu trlr trong sudt thoi gian
luu trif theo quy dinb;
16.1.2. Luu trit ding va du thoi han cia tung loal dit licu theo cdc quy dinh cua
Nha nudc;
16.1.3. Cac loai dit licu can thiét dc duy tri hodc khéi phyc lai hoat dong ctia don

vi-khi co sy cd phai duge luu i t6i thicu tai hai dia diém cach biét nhau;

16.1:4. Khi can thiét, dir licu luu trir phai chuyén déi duge thanh dang dir lidu
bart ddu nhu trude khi luu,

16.2. Trdich nhi¢gm ciia T6 CNTT:

16. 2 1. C6 phuong an trang bi, quy trinh ky thudt luu e, kiém tra, bao quan va
khai thac dir li¢u luu trir dugce cap ¢6 tham quyén phé duyét:

16.2.2. Dam bao cac diéu kién vé dia dicm, mdi trudng luu wrir. bao quan thict b
luu il dur licu an toan va khoa hoc;

16.2.3. Duy i cac trang thiét bi. plmn mém dang cho luu trir, khai thac dong
thot vér dir Licu luu ud hode chuyén doi di licu luu tri pha hop vai nhimg thay
déi cta oidi phap luu trir dé dam bao khai thac duoc dir licu da luu wir tai moi
thoi diém;

16.2.4. Quy dinh pham vi, tan xuat luu wir pht hop doi vai wng loai dir lidu
nghiép vu d& dam bao khoi phue, duy tri duoe hoat déng licn e cua nghiép vu
trong trudng hop xay ra su ¢d dbi vai dir licu hoat dong chinh;

16.2.5. Kiém soat va dbi chidu div lidu voi cac khau xi v nghi¢p vu lien quan de
dam bao sy chinh xdc, khép ding va day du ctia dir li¢u trude khi luu tri;

[6.2.6. Thyc hién ghi $6 theo doi dja diém, thoi gian, danh muc d@ li¢u, nguoi
thire hién cong vice luu trii va khai thice do licu;
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16.2.7. Ban hanh va trién khai quy trinh luu trir: sao luu dir lidu; khai thac dir

licu luu tri; kiém tra, giam sat an toan doi vdi dir liéu luu tris; bmn phap phongj

ngira va khac phuc rai ro cho d licu luu i téu huy dit liéu luu trit hét thoi
han; va cac noi dung khac ¢ lién quan dén l\y thudt luu trér va bao quan dir licu
luu trlr an toan, hiéu qua;

16.3. Trach nhiém cua by phan, ca nhian dugc giao nhiégm vu luu trii:

16.3.1. Thuc hién dung cac quy dinh vé viée luu trir, bao quan dit licu luu trit va
phai chiu trach nhiém vé céc rui ro dbi v6i dir liéu luu it do chd quan minh gdy
ra;

16.3.2. Khong dugc phép cho bat cur td chic, ¢é nhan néo khai thac, su dung di
liCu luu trlr n€u khong ¢ su dong y bang van ban cua lanh dao hodc ngudi dugc
uy quycn phé duyé¢t;

16.3.3. Trong wrudng hop ¢o rui ro hodc phat hi¢n nguy co xay ra rai ro vai die
liéu dién tor luu tri, phai béo cdo ngay cho nguoi ¢6 tham quyén dé cé bién phap
xUr ly, khéc phuc lqp thoi.

16.4. Quy dinh viéc lwu triv dit lidu phong ban va ca nhin

Hozial; T& CNTT Van phong TIDND va UBND Quén phai thiét ké giai phap.
cau trac luu trlr di liéu va wién khai hé théng may chi luu trix t@ap tin (Fiic
server) cho toan b phong ban chuyén moén va can bd cong chic nam trong
khudn vién Van phong IIDND va UBND Quéan nhdm trdnh cdc rii ro do tinh
trang Iuu trit dit 11éu rai rac trén cdc may tram.

16:4:2=ElE théng may chu luu trir tap tin phai dugc dat riéng trong vung An toan
va phéi duoc kiém soat chat ché clia hé thong tuong lua.

16.4.3. 16 CNTT Van phong [IDND va UBND Quan phai cap quyén truy cap
luong ung cho ting phong ban chuyén mén, can bd cdng chuc khi truy cap dén
hé thong may chu luu File (Share permission, NTI'S permission).

16.4.4. Hé théng luu trir tap tin tdp trung phai dugc ty dong anh xa dén ting i
khoan cua ngudi st dung khi diang nhdp vao hé thong.

16.4.5. Cac dir liéu cd nhan cua nguoi st dung (Phim anh, am nhac, phin

mém...) khong lién quan dén cong viée clia Quan thi duge luu tlt & 0 clng cuc
bd trén may tram va sé khéng duoc bd phan tin hoc thuce hién sao luu du phong.

16.4.6. T6 CNT'I' Van phong HDND va UBND Quan phai ¢é ké hoach, giai
phép, va thuc hién sao luu du phong hang ngay. tan, thing toan bo dit li¢u trén
may chu luu trit tap tin.

Diéu 17. Phong, chéng virus may tinh

17.1. Vin phong HDND va UBND Quan phai trién khai hé thong phong chéng:
virus, phdn mém gian diép, phin mém quéng cdao mgt cach t@p trung (Antivirus

scrver) hodc phan tan cho toan bd cac hé thong CNTT clia minh. Theo doi va
thong bao kip thoi cho nguoi st dung cac loai virus mai va cach phong chong.

Trang 14/21

{



17.2. 16 CNT'I" Van phong HDNID va UBND Qudan phai cat dit va thict 1dp co
che tr ddng cap nhat phién ban qudt virus va tu déng quét virus cho it ca cac
may tinh tram nam trong khuon vién Vin phong HIDND va UBND Quan.

17.3. Trach nhiém phong, ching virus cua nguoi sw dung:

17.3.1. Thuong xuycn kiém tra va di¢t virus,

[7.3.2. Phan mém, dir liéu va cac thict bi Tuu td dT hi¢u di dong nhan tir bén
ngoai phai dugce kiem tra hodc nhd quan tri mang kiém tra virus trude khi su
dung;

17.3.3. Khong mo cédc thu lg, cac tap tin (FFile) dinh kém hodc cdc licn két trong
cac thu la hodc trong clra s6 chat (chuong trinh giao ticp truc tiép trén mang nhu
Yahoo messenger; MSN Messenger, AOL Messenger, ICQ Messenger..) d¢
tranh virus;

17.3.4. Khong vao cac trang web khdng ¢o ngudn goc xuatl XU ro rang;

17.3.5. Cap nhat kip thoi cac mau virus va cac phdn mém choéng virus mat;

17.3.6. Trudng hop phat hién nhung khong di¢t duoc virus, phai bio ngay cho
nguoi quan tri hé thong mang xu ly.

DPicu 18 Chép dir liéu ra va vao hé thong CNTT

18.1. Nghi¢m cam ngudi st dung tur ¥ sao chép bit ki dir lidu nao nam trong hé
hong mang ra ngoai va voi dudi bat ky hinh thirc ndo néu khong duge phép cua
cap trén ¢ tham quyén va cla quan trj hé thong mang.

18.2. Khi ngwoi sir dung muén sao chép div ligu ra khéi hé thong mang phai
lam day du cac thi tuc nhuw sau:

18.2.1. Dién vao mau thad tuc sao chép dir licu to h¢ thong CNT'T ra ngoai

18.2.2. Phat dugc cap ¢6 tham quycn (Cap quan ly truc tiép) ky xac nhan.

18.2.3. Sau dé chuvén mau thu tuc sao chép di liéu sang cho Quan trj mang de
tién hanh sao chép dir licu va ky xac nhin.

3. Khi nguot st dung mudn sao chép di licu tor bén ngoai vao he thong CNTT
cua quan thi phai lam day du ciac tha tue nhu sau:

[8.3.1. Dién vao mau thu tuc sao chép du icu torngoai vao hé thong CNT7T
[8.3.2. Phat dugce cap ¢ tham quyén (Cip quan ly truc ticp) ky xac nhdn.

18.3.3. Sau do chuyén mau thu tuc sao chép dir li¢u va dir licu sang cho Quan )
mang kiém tra virus va tién hanh sao chép dit lidu vao hé théng CN'T'T.

Diéu 19. K&t ndi, trao ddi div licu voi don vi bén ngoai

19.1. Van phong THDNID va UBNID Qudn thuce hién két ndi vai don vi bén ngoai
phai thuc hi¢n theo nguyén tac khong duoc anh huong dén an ninh va hoat déng
binh thuong hé thong mang cua don vi.
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19.2. H¢ théng mang ndi bo don vi phai tach bict v& vat Iy hoje logic vai mang
két ndi bén ngoai. \

1

19.3. Viéc két nm trao doi dir liéu voi bén ngoai phai dugc quy dinh cy thé vé
tiéu chudn két ndi, dich vu duogc sir dung, quyén truy cap, quy cach dit liéu va
quy trinh trao doi.

19.4. Cac budc tricn khai két ndi:

19.4.1. Khéo sat, thiét k& ciu hinh hé théng, phuong thuc ké&t ndi va dich vu su
dung trén hé théng mang;

19.4.2. Phan tich nhiing anh hudng, nguy co mat an toan va lua chon giai phap
an ninh phu hop, phong chdng truy nhép trai phep;

19.4.3. Trinh tht trudng don vi phé duyét phuong an két néi, cach thic trao déi
dt liéu;

19.4.4, Lép dat, kiém tra, thtr nghiém dat yéu cau va dua vao van hanh chinh
thuc;

19.4.5. Trién khai cac bién phap phong chong xam nhap bat hop phap tir bén
ngoat.

Picu 20. Két nbi Internet

20.1. Trdach nhiém cia Té CNTT:

19.4.1. Thiét ké mang dung riéng cho két ndi Internet phai tach biét vé vat ly voi
mang X |y nghiép vu hodc gilra ching phai dugc ngén cach bang hé théng b
tuong lira du kha nang kiém soét toan bo c4c truy nhép gitra hai mang va phai
dam bao an toan cho hoat dong clia phan mém, dir lidu trén mang nghiép vy;

19.4.2. C6 hé thng giam sat, quan I nguoi st dung Internet. quan ly bang
thong va thot gian khai thac Internet.

19.4.3. Cac may tinh dung cho két nodi Internet phai dugce dan nhan thong bao de
dé nhan biét:

19.4.4, Khong luu trivr dir liéu tén may tinh két ndi Internet tai 1icu. $6 li¢u thuoc
bi mat Nha nudc.

20.2. Trach nhié¢m ciua ngwoi su dung Internet:

20.2.1. Co6 trach nhiém bao vé hé thong mang cua don vi. canh gidc voi nhimg
mat trai cua Internet. Chju trach nhiém thco quy dinh cua phap luat ncu bao che
hodc cho nguot khac stir dung trang thiét bi, méat khau cua minh dé thyc hién cac
hanh vi pham phap:

20.2.2. Chju sy kiém tra, giam sat ctia don vi va cdc co quan chirc ning cua Nha
nude déi véi cac théng tin gui ra Internet va chju trach nhiém phap ly vé cac
thong tin do:

20.2.3. Ty quan ly tai khoan cta minh va cé trach nhiém thay déi mat khau 16
thiéu 6 thang mot lan dé tranh bi 16;
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20.2.4. Khéng dugc truy cap cac trang web ¢o noi dung xdu, co noi dung phan
dong anh hudng dén phong tuc, 16n gido va chinh tri;

20.2.5. Khong dugce sir dung cac chuong trinh Chat (Yahoo Messenger, Live
Windows Messenger. Skype...). Tra mot vai truong hop duoc phép Chat nhung
phai lién quan dén cong viéc;

20.2.6. Khong dugc co hanh déng gdy can rg, pha hoai hoat dong cua mang

Internet. Théng qua mang Internct lam anh hudng dén cac hé thong thong tin
khac, hodc xam pham dén quyén loi, danh du ctia cd nhan khéc;

20.2.7. Khéng su dung cac cong cu, phan mém va cac bién phap ky thuét duo
moi hinh thiee nham chiém dung bing thong duong tr uyén, gay tic nghén mang:

20.2.8. Khong duge wr y sao chcp, truyén tai cac dir lidu nam trong hé thong
CNTT ra inter net dudi bat e hinh thic nao (FTP, Website, web mail, h¢ thong
Juu trix truc tuyen, send email ¢o file dinh kém, goi file truc tlcp bangj cua so
chat, bang chuong trinh truyén tai ngang hang...)
20.2.9. Khong dugc su dung cac chuong trinh tan ngau truc tuyén (chat) va truy
cdp vao cac website ¢d ndi dung khong lanh manh, phan dong va nhimg website
khong cé lién quan dén céng vi¢e trong gio fam vice.
20.2.10. Khéng duoc nghe nhac. xem phim va choi tro choi trire tuyén (online)
trong gio lam viéc.
20.2.11. Tuén thu ndi quy st dung Internet khac néu co6 cua don vi va cac quy
dinh cua Nha nudce vé khai thac. st dung Internet.
Diéu 21. Cong tic du phong dbi vai cac su co
21.1. Thiét ké cac giap phap phan cimg. phan mém nham lam tang tinh sin sang
ctia hé théng. Dong thoi phat I¢n ké hoach, thiét ké giai phap sao Juu. phuc héi
dd liéu phu hop nhat vé tai chinh va kv thuat cho toan bo h¢ thong. ung dung
CNTT dang van hanh.
21.2. Thuong xuyen c@p nhat nhung eiai phap. phén mém sao luu, phuc hoi ¢
liéu tién tién va moi nhat.

3. Giai phap sao luu, phuc hoi dr lidu phai di kem voi nhimg kich ban xav ra
rut ro, tham hoa trong ting cap do tuong g,
21.4. Thuong xuyén kiém tra tinh bao mat, va toan ven doi vai nhiing di liéu du
phong.
21,5, Té CNTT Viin ph(mg HDND va UBND OHgm phai du tra kinh phi trong
vige thids Ac? XAy dung va duy il hoat ddng ciia hé thing du phong dani huo
cae V(.’ll (,(IM sSau:

21.5.1. Ban hanh cac quy dinh v¢& quan ly va van hanh hé théng du phong;

21.5.2. 1é théng du phong khéng duge dit cing tod véi hé thdng xr ly chinh:
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21.5.3. H¢ thong du phong phai ¢6 du nangD lue vé co o vat ehag, k§ thugt, cof
ngudi san sang dam nhan toan bo vai trd cia hé lh()nb xUr Iy chinh khi can thiét;

21.5.4. Thibt ké duong dicn tach bigt voi he thong chinh. Trang bi may phat
dién, bd tich dién cung cap ngudn dién én dinh, lién tuc, dap ang yéu cau xir Iy
cong viéc binh thudng;

21.5.5. 11¢ théng cung cap ngju()n dién bao gom ludi dién qu()c gia, may phat
dién, bo tich dién va duogc thxu ké tr dong dam bao cung cap nguodn dién on
dinh, lién tuc, dap Gng yéu cau hoat dong 24 gio/ngay va 7 ngay/tuan;

21.5.6. Co s¢ di 1i¢u hoat dong nghi¢p vu trong Quén phai dugc luu i tde thor
tr trung tdm chinh sang h¢ thong du phong;

21.5.7. 16 chirc hé thdéng an ninh, dam bao an toan hé thong trang thi¢t bi k¥
thuat va dit licu cua h¢ thong du phong;

21.5.8. Thoi gian dua hé thong du phong vao hoat dong thay thé hoan toan cho
h¢ thdng xr Iy chinh khéng qua 04 gid.
. 21.6. Hogt dpng cua hé thong di phong:

21.6.1. Hoat dong tu h¢ théng chinh chuyén sang hé théng du phong chi dugce
thuc hién trong dicu kién hé thdng chinh bi ngimg hoat déng va phai dugc lanh
dao don vi phé duyét cho thuc hién;

21.6.2. Viéc dua hé¢ thong du phong vao st dung phai thuc hién thco diing cac
kich ban d& dugc phé duyét;

21.6.3. Dién tdp chuyén hoat dong tir hé théng chinh sang hé thong du phong
phai dugc thyc hién dinh ky 161 thiéu moi ndm mot lan;

21.6.4. 118 théng du phong phai duge kiém tra, giam sat dam bao van hanh 16,
Dicu 22. Y¢u cau va trach nhi¢m cta nguoi vﬁn hanh

22.1. Phai dugc trang bi cac kién thirc co ban vé CNT1: mang may tinh (v
chu, mdy tram lam viée va cac thiét bi mang). hé diéu hanh, co s dir li¢u dang
su dung.

22.2. Da qua céc khoa dao o, tdp hudn vé nghicp vu duge giao van hanh.

22.3. Chi dugc thuc hién nhing cong viée dugce giao, tudn tht dang quy trinh k¥
thudt nghiép vu, quy trinh ky thudt van hanh.

22.4. Phai chju trach nhiém v¢ nhiing sai sot, cham &, mat an toan do chii quan
minh gay ra.

22.5. CO trach nhiém théng bao kip thoi cho ngudi quéan tri h¢ thong vé nhimy
su ¢O doi voi hé thong CNTT ncu ¢é.

Dicu 23. Kiém tra ndi bd

23.1. Céc don vi phai ty t6 chire kiém tra viéc tuan thi cac quy dinh Ve an Lodn,

bao mat hé théng CNTT theo cdc quy dinh tai Quy ché nay t5i thiéu mdi nim
mot lan.
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23.2. Nji dung hicm tra:

23.2.1. Danh gia chinh sach an ninh CNTT

23.2.2. Kiém tra tuan thu chinh sach an ninh CN1T;

23.2.3. Déanh gia nhiing rai ro ¢6 thé xdy ra va kién nghi xu ly;

23.2.4. Truong hop kiém tra phat hién nhing vi pham ho#ic ddu hicu ¢6 thé dan
dén mét an toan, trong béo céo ki¢m tra phai liét ké cu thé danh muc nhiing van
dé dé, danh gia mac do anh huong cua no dbi voi hoat dong cua don vi va du
kién thoi gian phai duoc hoan tat x ly doi voi timg van dé cu thé;

23.2.5. N6i dung kiém tra phai duoc lap thanh bao cdo gui cac cép co tham
quycn

23.3. Trach nhiém cua lanh dao Quan:

23.3.1. Chi dao, kiém tra va tao diéu kién cho bd phan quan ly CNTT va cac bo
phén lién quan co ké hoach khd(. phuc ngay cac kién nghi sau kiém tra;

23.3.2. Kiém tra viéc thuc hién cdc kién nghi theo ké hoach;

23.3.3. Xac dinh nguyén nhén va trach nhiém cta ca nhan, (0 chure dbi voi
nhung kién nghi kiém tra khong dugc xur ly tr cac lan kiém tra trude néu cé.

Pidu 24. Chinh sach kiém tra, bao tri hé théng CNTT

24.1. Van phong HPND va UBND Quén phai xay dung ké hoach 1ucm tra, bao
trl thuong xuyén dé dam bao hé thong CNTT hoat dong lién tuc, on dinh va an
toan. Hang nam, dé& xuét lanh dao Quan b wri kinh phi, ngudn luc thich hop cho
cong tac bao tri toan b hé thong CNTT.

24.2. Moi h¢ théng CN'TT phai dugc bao tri theo dinh ky. Tuy theo mic do quan

trong cua mdi hé thdng CNTT doi véi hoat dong cua don vi dé ap va trién khal

cdp do bao trl phi hop. nhung déi véi mdi hé thong it nhit méi nam phai thuc
hién bao tri mot lan.

. Cac trang thiét bi CNTT phai duge duy ui muce cong sudt du phong 10
lhlcu ta 20 phan tram so voi yéu cau xu ly tai thoi diém st dung cao nhat.
24.4. Nhat ky bao tri:
24.4.1. Toan bd qua trinh bao 1 cua hé théng CNTT phai duoc ghi s6 nhat ky
theo ddi cac thay doi vé thiét ké, cau hinh cta hé thong CNTT trong nhiing lan
stra chita, ning cép, thay thé hodc ldp dat moi;
24.4.2. Cac tap tin luu nhat ky cta hé thong phai duge xem xét thudng xuyén,
tuu trd ¢o hé thong va phén tich theo nhicu poc dd khac nhau. Trén co so do
phat hién va khic phuc kip thoi nhimg sy ¢d, bic¢u hi¢n mat an toan.
24.5. Cong tac bao tri:
24.5.1. Cong tac bao tri phai duoc tien hanh co k& hoach, co kich ban. dam bao

hoat dong bao tri khone anh huong dén ciac hoat dong nghiép vu binh thuong
dang dién ra;
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24.5.2. Céc trang thiét bj, phan mém, co s& do licu phai duge kicm tra, theo doN
va xur ly kip thoi cac hu hong, biéu hi¢n mat 6n dinh hoidc qua tai; cap nhat kip
thoi cac ban va 161, lap cac 13 hong vé an ninh.

24.5.3. Kiém tra, giam sat don vi bao tri bén ngoai thuc hién bao tri theo dang
kich ban da dugc lanh dao don vi phé duyét.

Di€u 25. Bao cao vé an ninh CNTT

25.1. Vin phong HDND va UBND Qudin phdi c6 trach nhiém bdo cdao bang
vin bdan hodc bang file bao cdao di¢gn tir cho linh dao Qudn dang phu trdch vé
CNTT véi nhitng bdao cdo sau day:

25.1.1. Béo céo kiém tra ndi bo cua don vi theo quy dinh tai Dicu 23 cia Quy

ché nay. Thoi han bdo cdo chdm nhat la 60 ngay ké tir thoi diém hoan thanh
kiém tra;

25.1"2. Bao cao dot xuat cdc vy, viéc mat an toan xay ra doi voi hé thong CNTT
cua toan bo cac don vi tham gia hé thong. Néi dung bao cdo thuc hién theo
khoan 2 cua Dicu nay. Thoi han bao cdo cham nhat la 30 ngay k¢ tu thoi diém
vy, viéc dugc phat hién.

25.2. Ngi dung bdo cao dot xuat:

25.2.1. Ngay, dia diém phat sinh vu, viéc;

25.2.2. Nguyén nhén vy, viéc;

25.2.3. Danh gié rui ro, anh hudng doi véi h¢ thong CNT'T va nghiép vu tai no!
xay ra vy, viéc va nhiing dia dicm khac ¢o lién quan;

25.2.4. Céc bi¢n phap don vi da tién hanh dé ngdn chdn, khiac phuc va phong
nglra rii ro;

25.2.5. Kién nghi, dé xuat voi lanh dao Quén.

Chuwong I
PIEU KHOAN THI HANH

Picu 26. Trach nhiém thi hanh va 5 chire thue hién

26.1. Van phong HDND va UBND Quéan Phi Nhuén c6 trach nhiém hudng dan.
theo ddi va kiém tra viéc chdp hanh Quy ché. chinh sach nay cho cic don vi
tham gia vao hé thong CNTT clia Van phong HDND va UBNID Quén Phu
Nhuén.

26.2. Thi trudng cao nhét cia cac don vi tham gia vao hé théng CNTT thuge
Vian phong HDND va UBND Quén Phit Nhuan ¢é trach nhiém (6 chirc trién
khai va kiém tra viéc chip hanh tai don vi minh theo ding cac quy dinh cia Quy
ché va chinh sach nay.
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26.3. qu (,h(, chinh sach nay dugc de xudl bo sung, sua doi 1O1 thicu moi nain
mot 1an hodc theo timg thot dicm phat tricn cla h¢ Lh(mo CNTT

Dic¢u 27. Khen thudng va Xi 1y vi pham
27.1. Can bo, cong chirc cac don vi tham gia st dung hé théng mang CNTT thue

hién tot va cd nhicu thanh tich ot duge xem xét khen thudng hang ndm theo quy
dinh cua Nha nudc.

27.2.C4c hanh vi vi pham quy dinh tai Quy ché, chinh sach nay. wy thco mic dé
vi pham ma bi xu ly thco cac quy dinh cua phap luat.

Piéu 28. Tay theo tinh hinh cu thé tai ting thoi diém Cha tich UBND Quén Phu
Nhuan quyét dinh viéce stra ddi, bd-sung Quy ché, chinh sach nay ./.

T™M. UY BAN NHAN DAN QlJ/\N PHU NHUAN

UBND QUAN PHU NHUAN Sao y bdn chinh
$6:40 /SY . Ngay)4thang § nim 2011
' _TL.CHU TICH
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