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c 

Căn cứ Luật: ,  tổ chức Hội  đồng nhân dân và Uy ban nhân dân ngày 
26/11/2003; 

Căn cứ quỵết  định số 60/2006/QĐ-ƯBND ngày 14 tháng 4 năm 2006 của 
UBND Thành phổ vồ giao chỉ  ticu kế hoạch kinh phí các dự án công nghệ thông tin 
sử dụng nguồn ngân sách tập trung năm 2006 cho Sở Bưu chính, Viên thõng; 

Căn cứ Quyết  định số 177/QĐ-SBCVT ngày 22/12/2006 và 135/QD-SBCVT 
ngày 26/10/2007 của Sở Bưu chính, Viỗn thông Thành phố V/v phc duyệt  dự án 
đầu tư "Hệ thống bảo vộ an toàn thông tin tại  quận Phú Nhuận" của Văn phòng 
HĐND-ƯBND Q Phú Nhuận; 

Căn cứ nhu cầu Ihực tiễn tại  quận Phú Nhuận, 

QUYÍCT DỊNil: 

L 
Điều 1. Ban hành kèm theo Quyết  định này Quy chế và chính sách an toàn 

bảo mật  hệ thống công nghệ thông tin tại  quận Phú Nhuận. 

Điều 2. Quyết  định này có hiộu lực kổ từ ngày ký .  

Diều 3ế  Chánh Văn pliòng 1ĨĐND và ƯBND quận, Thủ trưởng các phòng, 
ban chuyên môn trực thuộc và Chủ tịch Uy ban nhân dân 15 phường chịu trách 
nhiệm thi hành Quyết  định này./.  

Nơi nhận: 
-  TT/UBND quận;  

VP/HĐND-UBND quận 
(các  PVP) ;  

Như điều 3; 
- I,ưu: VT.TỔCNTT. 
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QUY CIIÍ: VẢ CHÍNH SÁCH AN TOÀN, BẢO MẶT 

IIỆ TIIÓNG CỒNG NCỈÍỆ THÔNG TIN PHỦ NIIUẠN 

(Ban hành kèm tliao Quyết (lịnh số .Ôfìi)./2008/Qfí-UBND 
ngày J5 / 4 /2008 của Chủ Tịch UBNỈ) quận Phú Nhuận) 

C h u ô n g ỉ  

QUY ĐỊNH CHUNG 

Điều 1. Phạm vi điều chính 
Quy chế này quy định các \êu cầu đối  với  người  sử dụiiỉi  và các tiêu thức kỳ 
thuật  an toàn cơ bàn của h thống côns nghệ thông tin tại  Quận Phú Nhuận, 
nhàm thốn2 nhất  quản lý lu thống công, nghệ thông ùn và các úng dụng công 
nghệ thôna tin vào các hoạt  lộna của Quận một  cách an loàn và hiệu qua. 

Điều 2ề  Giải  thích từ Iigữ 
2.1. Hệ thổno, cônc nahệ the" 11° t in (CNTT): là một  tập hợp có cấu trúc các trang 
thiết  bị  phần cứna. phàn mềm. CƯ sở dừ liệu và hệ thông mạng phục vụ cho một  
hoặc nhiều hoạt  động kv thuật ,  nghiệp vụ .  

2.2. Bức tườna lửa (Fircwall): là tập hợp các thành phàn hoặc một  hệ ihốnạ các 
Iran2 thiết  bị ,  phẩn mềm dược đặt  ỉĩiừiì  hai mạníi.  nhăm kiêm soát tàt ca các kôl 
nối  từ bên tronu ra bcn naoài mạng hoặc níiưực lại .  

2.3. Tính toàn vẹn dữ liệu: là trạng thái lon lại  cua dữ liệu «1011» như khi ỏ '  tronu 
các tài liệu ban dầu và khòna bị  thcU' đòi  về dữ liệu, cấu trúc bav mất  mát dữ 
liệu. 

2.4ẻ  Quản l v  câu hình: là quán l v  các thay dôi vô phân CỨ I I Í I .  phân mòmề  t à i  l iệu  

kỹ thuật ,  phươna tiện kiểm tra. giao diện kết  nối .  qui trình kỹ thuật  hoạt  dộníì .  
cấu hình cài đặt  va lất  cả các thay dôi khác của hộ thốníì  CNTT xuyên suốt  quá 
trình từ khi cài dặt  đến vận hành. 

2.5. Lưu trữ:  là tạo bàn sao của một  phan mèm hoặc dữ liệu nham mục tlích bảo 
vệ và phục hồi  phan mồm, dữ liệu nau vòn bủn thành cỏim khi có sự eo xáv raễ  

2.6. Virus: là chuơno. trình máy tính cỏ thổ lự nhân bán. lan truyền Iiệcti mạnu 
máy tính hoặc qua các thiết  bị  lưu trừ dữ liệu, có khả nănu, phá hủy dữ liệu hoặc 
thực hiện các chức năng không mone. muốn đối  \  óếi  hệ thona CN'n"ề  
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2.7. ( ' .áp quyên: l;j  sự cíìp phép dirợc g;ìn cho rnộl  cá nhãn hoặc nhom nụ ươi sư 
d ụ n ụ ,  t u â n  t h e o  q u y  c á c h  t ô  c  h ứ c  d ã  d ư ợ c  h ì n h  t h à n h  I r ư ỏ c  d ô  t r u y  n h ậ p ,  S Ư  c l ụ n s Ạ  
một  chương trinh, (lừ liệu hoặc một  liên trình cua hệ thốnu CNTT. 

2.8. Mậl  khâu (PaẩsswordJỊ:  ỉ  ì  một  chuỗi  ký tự hoặc một  cách thức xác nhận dịnh 
danh bảo mật  du'Ọ 'c sử dụng dê chửng thực quyên của người  sử dụng. 

2.9. Mộ thống an ninh mạng: là tập hợp các thicl bị  lường lửa; thiết  bị  kiêm soát, 
phái hiện truy cập bất  hợp pháp; phần mềm quán trị ,  theo dõi ,  ghi nhật  ký trạng 
thái an ninh mạng vá các trang Lhiêt bị  khác có chức nãnu đảm bảo an toàn hoạt  
động của mạng, Lất  cả cùna hoạt  dộng dồng bộ theo một  chính sách an ninh 
mạng nhất  quán nhàm kiếm soái chặt  chẽ tất  cả các hoạt  dộng trên mạng. 

2.10. Kịch bản: là một  lập hợp những vcu câu, thủ lục, tình huông, dừ liệu vả kci 
quả thực hiện dược xác định trước, sử dụng cho quá trình kiêm ưa, cài dặt .  bảo 
hành, bảo tri các trano thiết  bị .  phẩn mỏm, CO' sơ dừ liệu CNTT. 

2.11Ể  Mạng máy lính: bao íìồm mạníì  máy lính cục bộ vả mạng máy lính diện 
rộníi.  

2.1 ] . l .  Mạng máy tính cục bộ:  là mạng máy tính sử dụng công nghệ kcl nôi 
mạng cục bộ để kết  nối  các máy tính trong phạm vi cho phcp cùa công nghệ 
mạng cục bộ 

2.11.2. Mạng máy tính diện rộng: là mạng máy tính sử dụng công nghệ kết  nôi 
mạng diện rộng để kết  nối  các máy tính, hộ thốna máy tính trong phạm vi cho 
phép của công nghệ mạns diện rộng 

2.12. Mạng cục bộ riêng ảo: là mạng máy tính cục bộ được thict kê riêng biệi  ca 
về mặt  vật  lý và loaic. 

2Ẽ13. Vùna phi quân sự ( OMZ): là vùng mạne máy tính được ihici kc riêng cá 
về mặt  vật  lý và loíiic. Vùna này dủníi dc dặt  các Iĩiáv chủ ,  tài nauyên dủnti 
chung của toàn đơn vị .  Tâl cả các luồna thône tin truy cập vào hoặc ra vùng phi 
quân sự đêu phải  dược kiêm soát bởi  hệ ihôim ằurờng lửaể  

2.14. Vùna. an loàn: là vùng, mạng máy tính được thiết  kò riênu biệt  ca vô mặt  
vật  lý và logic. Vùnii nàv dùng dc dặl  các máv chủ ,  tài nauyên mạnu dùnu riènti 
lại  Văn phòng MĐND và UBND Quận. 

Diều 3. Trách nhiệm của Văn phòng ITĐNI) VÌ1 UBND Quận 

3.1. Triên kliai chính sách, quy trình về an loàn, bảo mật  hệ thống CNTT (U(ệ)i  
chung là chính sách an ninh CNTT), tổ chức thực hiện và kicm tra việc thực 
hiện những chính sách dó. Thường •xuycn cập nhật  chính sách an ninh CNTT 
phù hợp vói nhữnu ihay đổi  hộ thốns CNT r cua đon vị ,  môi trườníi \ 'ận hành \ à 
những tiến bộ khoa học kỹ thuật  về lĩnh vực an ninh CNTT. 

3.2. Bô trí các nguồn lực cần thiết  đế thực hiện việc trang bị ,  Irièn khai, vặn 
hành, quản lý ,  giám sát và xử lý các sự cố Irong hoạt  động ứng dụng CNTT, 
đảm bào các hệ thống CNTT hoạt  động an toàn, bảo mật  phù họp với  vêu cầu 
hoại  động nghiệp vụ và chiến lược an ninh CNTT của don vị .  Ticn hành các 
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biện pháp phòng ngừa, phát hiện và xử lý kịp thời  các gian lận, lỏi ,  mũi  01) dịiil)  
và những yếu tố bất  thưừng, mât an toàn khác. 

3.3ề  Tổ chức bộ phận quản lý an ninh CNT'l thích họp nhăm thông nhâl quản lý ,  
triốn khai các hoại  dộng vê an ninh CNTT từ khâu lập kê hoạch, lliĩêl kê, Lrién 
khai cài dặt  dến vận hành hộ thống CNT I, phù hợp với  các quy định lại  văn bản 
nàv. Tuyển chọn, dào lạo người  quan trị  hộ thống CN'I 1 dam bao cac liêu 
chuẩn: có dạo đức nghe nghiệp, có kiên ihức vê an ninh CN l r ,  và dược trang bị  
các kiến thức liên quan tới  hoạt  dộng nghiệp vụ và hộ thông CN ỉ  I của dơn vịễ  

Ouyếl  định phân công nhiệm vụ quản trị  hộ thông CN I 1 phải  dược thô hiện 
băn [ị  văn bản. 

3ề4. Dảm bảo hệ thống CNTT sẵn sàng ớ mức dộ cao; xây dựng, thử nghiệm các 
ké hoạch dự phònu và khỏi  phục hộ ihong khi có sự '  cò hoặc thám họa. 

3.5. Đánh giá vồ năng lực, tính khả thi,  rủi  ro liên quan dến các hoại  dộng CN I ỉ  
cỉo các dối  tác bcn naoài cuno. cấp; xây dựng các thoả thuận dệ xác dịnh rõ môi 
quan hệ ,  nahĩa vụ và Uếách nhiệm của các bên tham gia cung câp dịch vụ CN I I 
như: mức độ cung cấp dịch vụ ,  đự kiền kêt quá vận hành, khả năng thực ihi,  kha 
năng mở rộng, mức dộ tuân thủ ,  kế hoạch dự phòng, mức dộ dự phòng, an loàn 
bao mật ,  dinh chi dịch vụ ,  kiêm soát các nuhĩa vụ lliực hiện họp dỏng và môi 
quan hệ với  các hộ thông CNTT liên quan. 

3ề6. Thường xuycn phối  hợp vói các dơn vị  chuyên môn vồ an ninh CNTT lô 
chức các khoá đào tạo cập nhật  kiến thức về an ninh CNTT cho người  sử dụng 
phù hợp với  nhiệm vụ mà người  đỏ đảm nhiệm. 

3.7. Các trang thiết  bị ,  phần mồm, cơ sở dữ liệu sử dụng iroim hoạt  dộng nghiệp 
vụ nôn có bán quyên sử dụ nu theo quy định của pháp luật .  

Diêu 4. Các yêu câu an ninh thông tin 
• 

4.1. Tính bí mật:  người  sử dụng chỉ  có quyên iruv cập, và thao lác với  nhừnụ 
thông tin,- dừ liệu tương ứng mà mình được phép truy cập. 

4.2. Tính nsuycn vẹn: ngưòi  sử cỉụníĩ  khôim thè truy cập, sửa dôi và xo á những 
thòng tin, dừ liệu mà mình khôn£2, có quvcn trên dó. 

4ễ3. Tính săn sàno,: thòng, tin luôn săn sàn Lĩ ,  dáp ửnụ nhu càu SƯ dụnẹ của n li ười  
co ihâm quycnễ  

4.4. Tính không thc phủ nhận: người  khỏi  lạo thôn ti t in khôrui thố phủ nhận 
trách nhiệm đối  với  thông tin do mình tạo ra. 

4.5. Tính xác thực: xác định được nguồn gốc cua thông tin. 

Diều 5. Xác đinh yêu cầu an ninh của hệ thố nạ; CNTT 

Việc xcp loại  yêu cầu, mức dộ dầu tư cho an ninh hộ thống CNTT của Quận 
phái dược xác định rò dựa trcn các yếu lo sau: 

5.1. Vai trò của hệ thống CNTT trong việc thực hiện các mục Liêu của don vị .  

5.2. Nguồn gốc, nguy cơ xảy ra các rủi  ro dối  với  hệ thống CNTT. 
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5.3. Khả năng khắc phục khi có rủi  ro. 

5.4. Mức độ rủi  ro có ihế chấp nhận dược. 

5.5. Anh hưởng của rủi  ro nếu xảy ra dối  với  hoạt  dộng của dơn vị  

Đicu 6. Các hành vi bị  ngliicm câm 

6.1. Không tuân thủ các quy dinh về an ninh hệ thống CNTT của Nhà nước vá 
của dơn vị .  

6.2. Truy cập, cung cấp, phát lán thông tin bất  hợp pháp. 

6.3. Tiết  lộ kiến trúc hệ thô 11 t í .  thuật  toán của hộ thong an ninh CNTT. 

6.4. Sửa đỏi  trái phcp kiên trúc, cơ chê hoạt  dộng của hộ ibống CNTT. 

6.5. Sử dụng các trarm thiết  bị  CNTT của dơn vị  phục vụ cho mục dích cá nhân. 

6.6. Các hành vi khác làm cản trở ,  phá hoại  hoạt  động của hệ thống CNTT. 

Chương II 

CHÍNH SÁCH. THỦ TỤC, QUY ĐỊNII cụ THÍ: 

Điều 7. Quản lý ,  xác thực gưò'i  sử dụng trên hệ thống CNT r 

7.1. Mọi  hệ thốns, ứng d\ 12 CNTT trong quận phải  quản lý ,  xác thực dược 
người  sử dụns truv nhập trê 1 hệ thône đó. 

7.2. Các ứng dụne; CNTT iang vận hành trên hệ thống mạng máy tính ncn lô 
chức dựa trcn hệ thông qu: n lv, xác thực người  sử dụng tập Irung l .DAP nhăm 
làm lăng mức dộ quản lý tậ 1 tru na và dề vận hành cho người  sử dụng. 

7.3. Các quy trình, chưon trình, cônti cụ ,  thuật  toán dùng cho thiết  lập mật  
khẩu, thiết  bị  định danh và cơ sở dừ liệu khoá dùng đố kiểm tra truy nhập phai 
được quản lý, sử dụna theo chế độ "Một". 

7.4. Ycu cầu tô chức hệ thố no xác thực: 

7.4.1. Có quy trình quản K và xác lliực ntịười  sư dụng cho lừng hộ thông CNTT. 
ứnu dụng CNTT phù hợp ó'i yêu càu an toàn, bảo mật  của nghiệp vụ xử lý tròn 
đó; 

7.4.2. Xác thực quyền l JY nhập của người  sử dụng bằng tài khoản, bằng 
phương tiện định danh ho :C kết  hợp của cả hai và chỉ  cấp cho người  sử dụng đủ 
quyền hạn đê thực thi nhũ n vụ mà người  dó được phân công; 

7.4.3. Mật  khấu, dữ liệu ớ inh danh dùna cho việc xác thực truy nhập phải  được 
bảo mật  trong quá trình lưu trữ ,  truyền qua mạng và hiên thị  Ircn màn hình cua 
người  sử ciụim; 

7.4.4. Môi trườny, nơi đặi  trang thiết  bị  xác thực phải  đảm bảo bí mật ,  an toàn 
cho sử dụng mật  khau, phương tiện định danh; 
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7.4.5. Kiểm tra, vô hiệu hoá va loại  bỏ kịp Ibời  nhũng lài khoản người  su -  dụng 
không còn thấm quyền làm việc trôn hộ thông CNTT; 

7.4.6. Dinh chỉ  lạm thòi  quyồn làm việc của tài khoán người  sử dụng dậ dược 
dăng ký trên hệ Ihổng CNTT, nhưim tạm Lhòi  không làm việc Ircn hệ thông cìó 
trong thòi  gian lừ 5 ngày làm việc trỏ '  lên; 

7.4.7. Định kỳ hàng tuần, xem xét  nhật  ký truy nhập hộ thống, phái, hiện vù XƯ lý 
kịp thời  những trường hợp truy nhập bất  hợp pháp hoặc thao lác vưọt  quá giới  
hạn thấm quyền được giao của người  sử dụng. 

Diều 8. Các phuo'n<4 pháp Xi'ic Unrc 

8.1. Xác thực dùng dịnh danh (ID) và mật  khâu (passvvord) phải  đáp ứng các yêu 
câu sau: 

8.1.1. Mật  khẩu phải  cỏ độ dùi lừ 06 kv tự trở lên, cấu tạo gôm các kí lự sô, chữ 
hoa, chữ thường và các ký lự đặc biệt  khác nếu hệ thông cho phép. Các yêu càu 
mật  khẩu hợp lệ phải  được kiêm tra UẾV dộng khi ihiôt lập mật  khâu; 

8.1.2. Các mật  khẩu mặc định của nhà sản xuât cài đặt  săn trên các irang ihiêl bị .  
phân mcm, cơ sở dừ liệu phải  dược ihav dôi n«ay khi dưa vào sử dụng; 

8.1.3. Các mật  khẩu sử đụn li khi cỏ dơn vị  bảo trì ,  khắc phục sự cố tại  ihiếl  bị  
phần cứng, phần mềmệ . .phải  dược thav dối  ngay sau khi hoàn tất  còng việc. 

8.1.4. Phần mềm quản lý mật  khẩu phải  có các chức năng: 

8.1.4.1. Thông báo người  sử dụnu thav dổi  mật  khấu sắp hốt  hạn sử dụng: 

8.1.4.2. Huy hiệu lực của mật  khâu dã hôi hạn sử dụnạ nhưng, không thục 
hiện việc thay dôi mật  khâu; 

8.1.4.3. Cho phép áp dụno các liêu chuân NÒ chiều dài và độ khó của mật  
khâu. 

8.1.4.4. Cho phép thay dôi ngay mật  khâu bị  lộ ,  có n»,uv cơ bị  lô hoăc ihoo 
yêu cầu của người  sư dụng; 

8.1.4.5. Ngăn chặn việc sư dụnq, lại  mặt  khâu cũ trong một  k hoàn lì  thòi  gian 
nhất  dịnhẵ  

8.1.4.6. Vô hiệu hoá lài khoan nmrời  sử dụng tron ạ ,  một  khoana thời  gian 
nhai dịnh khi số lần nhập sai mật  khấu của lài khoản dó quá 3 lần. 

8.1.4.7. Ghi nhật  ký lại  toàn bộ các tài khoản đăng nhập thành cỏnq, và 
không thành công vôo hộ Lhốnu CNTT 

Diều 9. Kiểm so/ti íruy nhập hệ ('hổng CNTT 

9Ẻ1. Mọi  hộ thống, ứng đụiui CNTT dều phái (.lược thiốt  lập chức năng kiếm soát 
Iruy nhập, cảnh báo, ngăn chặn n lị  ười  sử dụnu Iruy nhập bất  hợp pháp hoặc sư 
dụng sai chức năng, quyền hạn trôn hệ thống. 

9.2ẽ  Các hệ thống, ứng dụng CNTT dùniị  chunu của nội  bộ Văn Phòng I i l)KI) 
và UBND Quận và các dơn vị  phòng ban chuyên môn, UBNI) phường bòn 
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ngoài phải  dược lưu trữ trong vùng Phi quân sự (DMZ)ế  Dồng thời  mọi  luồngV 
thông tin truy nhập vào hệ thông CNTT, ứng dụng CNTT dùng chung dô LI phái * 
dược khai báo rò ràng và phai dược thông qua sự kiêm soát của hộ thong tường 
lửa. 

9.3ẳ  Các hệ thông, ứng dụng CNTT dùng riêng của nội  bộ các phòng ban chuyên 
môn nằm trong khuôn viên Văn Phòng IIĐND và UBND Quận phải dược lưu 
trữ riêng trong vùng An toàn. Đồng thời  m(Ế)i  luồng thông tin truy nhập vào hệ 
thống CNTT, ứng dụng CNTT riêng đều phải  dược khai báo rõ rànn và đều phải  
thông qua sự kiếm soát hệ của thông tườne lửa. 

9.4. Ilộ thông Cơ sở dừ liệu của các hệ thống, ứng dụng CNTT đêu phải  dược 
lưu trừ riêng trong vùng An toàn. Đồng thời  mọi  luồng thôn í! tin truy cập vào hộ 
thống cơ sở dữ liệu đều phải  dược khai báo rõ ràng và đều phải  thông qua sự 
kiểm soát của hệ thống tường lửa. 

9.5. Mọi  luồng dữ liệu qua lại  giữa các phòng ban chuyên môn trong khuôn viên 
Văn phòng HĐND và UBND Ọuận và giữa các phòng ban chuyên môn, UBND 
phường bôn ngoài đều phải  được khai báo rõ ràng và dồu phái thông qua sự ^ 
kiêm soát của hệ thông tường lứa. 

9.6. Hệ thống kiêm soát truy nhập phải  có các chức năng sau: 

9.6.1. Tự động đình chỉ  việc truy nhập hệ thốna của người  sử dụng nếu trong 
một  khoảng thời  gian định sẵn đã thực hiện 03 lân truy nhập licn licp không hợp 
lộ vào hệ thône,.  Tât cả các truy cập không thành công phải  được hệ thông ghi 
nhật  ký tự động: 

9.6.2. Quản lý ,  xác nhận việc kết  nối  của các thiết  bị  đâu cuối  cùng như chàp 
thuận cho các thiết  bị  dầu cuối  dược thực hiện kêt nôi; 

9.6.3. Không cho phép người  sử dụng trừ nairời  quản trị  hộ thống truy nhập 
dồng thời  vào nhiều ihiết  bị  đầu cuối  tại  một  thời  điếm; 

9.6.4. Thiết  bị  dầu cuối  cài đặt  tự động chuyển sang chế độ không hoạt  dộnti,  
chè độ khoá màn hình có mật  khâu hoặc tự dộnạ ,  thoát khỏi  hộ ihônii sau một  J  
khoảng thời  gian khôna sử dụng. 

Điều 10. Ghi nhật ký giám sát hoạt động 

10.1. Các hệ thốtig CNTT phải  có chúc năng ghi nhật  ký giám sát các hoạt  động 
trcn hệ tlìống đó. Đồng hồ của các Irang thiết  bị  trên cùng một  hệ thông CNTT 
phải  đưọ 'c đồng bộ từ cùng một  nguồn nhằm đảm bảo tính chính xác cua nhật  ký 
giám sát. 

10.2. Các truy nhập và các thao lác của người  sứ dụng làm ảnh hưởna dến hoạt  
động của hệ thống phải  được ghi nhật  ký .  File nhật  ký phải  dược bảo vệ chông 
lại  mọi  sự thay đổi .  

10.3. Thời  gian lưu trữ ííle nhật  ký cho lừníi hệ thống CNTT tối  thiểu là 60 
ngày, nhằm đảm bảo giám sát được các hoạt  động trên hệ thống. 
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10.4. Người  quản trị  hệ thốnọ ,  có Lrách nhiệm ihưừng xuycn xem xét cúc lilc 
nhậl  ký của hộ thống nhằm phát hiện, xử lý và ngăn chặn kịp thòi  các sự cỏ gáy 
mất  an toàn, ổn dinh của hệ thông CNTT. 

Diều 1 lể  An toàn vật lý 

11.1. Phòng máy chủ và các khu vực dặt ,  sứ dụng các trang thicl bị  CN I 1 phải  
có nội  quy và áp dụng các biện pháp bảo vệ ,  kiêm soát ra vào, nôn có camera 
e,iám sát nhằm đảm bảo chỉ  những người  có nhiệm vụ mới  dược vào những khu 
vực đó. 

1 1.2. Những công việc tiên hành trong phòng máy chủ phái dược ghi sô nhật  ký 
lùm việc hàng ngày. 

11.3ế  Phòng máy tính phải  đảm bao vệ sinh cô nu nghiệp: không dột ,  không thấm 
nước; các trang, thiết  bị  lắp đặt  trcn sàn kỳ thuật ,  không bị  ánh năng chiêu rọi  
trực tiếp; độ ẩm, nhiệt  dộ đạt  t iêu chuấn quy (lịnh cho các thiết  bị  và máy chủ:  
trang bị  dầy đủ thiết  bị  phòng chống cháy, nổ ,  lũ lụt ,  hệ thống chổng sét vả hộ 
thống an ninh chổng.truy nhập bất  hợp pháp. 

11.4ế  Các trang thiết  bị  dùng cho hoạt  dộng nghiệp vụ lắp dặt  bên ngoài trụ sỏ '  
của dơn vị  phải  có biện pháp giám sái,  bảo vệ an toàn phòng chống truy nhập 
bấl  họp pháp và quản lý việc sử dụng các trang ihiêt bị  dó. 

11.5. Người  sử đụng máy tính phải  thoát ra khói hệ thông, hoặc sư dụng chức 
năng kho á máy lính (lock compulcr hoặc log olT) ngay khi rời  khỏi  vị  trí  làm 
việc. 

11.5.1. Các bước thực hiện việc k.hoá máy lính (Lock computer): 

o Nhấn tổ hợp phím <Alt>, <Clrl>, <Dclđc> 

o Chọn nút: Lock Compuleiề  

o Chú ý:  Khi khoá máy tính, các ch ươn lì  trình mà người  sư dụ 11 tị  daiui 
mở và vận hành trên máy tính vần hoạt  động bình thường 

11.5.2. Các bước thực hiện việc thoát khỏi  hộ ihong máv lính (I.Oíi oul): 

o Nhẩn tổ họp phím <Alt>, <Clti>, <Dclcle> 

o Chọn núl: I.og OÍT 

o Chú ý:  Khi chọn chức năna thoát ra khỏi  hệ thô nụ ,  niáy tính, các 
*- ế • O' J ' 

chương trình mà người  sử dụng dang mỡ và vận hành trên máv tính sè 
bị  lắt .  

11.6. Người  sử dụrm phải  thực hiện việc tắl  máy tính (Sluildovvn) khi hết  giờ 
làm việc và ra về 

11.7ề  Chương trình, số liệu của don vị  có khả nãnti bị  lợi  dụng phải  dược loại  bo 
khi giao các trang thiết  bị  có chửa các chương trình, dừ liệu dó cho dơn vị  bên 
ngoài hoặc khi thanh lý tài sản. 

11.8Ề  Nguồn điện cho hệ thống CNTT: 
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1 ]ề8.1. Phòng máy chủ phải  dược trang bị  ngu ôn diện riêng vói các liêu chuản 
kỹ thuật  công nghiệp phù hợp với  các trang thiết  bị  lắp dặt  trong phòng máy; 

I 1.8.2. Nguồn diện dự phòng phái đủ tiêu chuân, công suất  cho hoạt  dộnii bình 
thưò 'ng của hệ thống CNTT trong thời  gian nguồn diện chính bị  gián doạn vì  sự 
cố .  

Điều 12. An toàn mạng máy lính 

12.1. 7Yì/ễ  //Ểệ« kỹ thuật và vận hành hệ thống mạng máy tỉnh phải gồm các loại 
như sau: 

12ễ  1.1. Hồ sơ khảo sát,  thiết  kế và thuyết  minh kỹ thuật  cua mạng; 

12.1.2. Tài liệu kiểm tra, đánh giá của dơn vị  (test plan) xác định thiết  kế cua 
mạng đủ tiêu chuấn an toàn cho vận hành; 

12.1.3 Quy trình quản lý và vận hành mạng. 

12.2. Yêu cầu an ninh mạng máy tính: 

12.2.1 Kiểm soái, giám sát dược các luồng dữ liệu iruy nhập mạng; 

12.2.2 Ngăn chặn được các truv cập trái phép; 

12.2.3 Ghi nhật  ký truy nhập mạng; 

12.2.4 Có quy trình xử lý sự cố và phòng ngừa thảm hoạ;  

12.2ế5 Có các biện pháp kỹ thuật ,  hành chính noãn chặn, việc tiếp cận trái phép 
các Iraim thiết  bị ,  dường truyền mạng. 

12.3. Trách nhiệm người sử (iụniỊ mạng: 

12.3.1 Phải  đăng ký và được chấp ihuận sử dụne trước khi truy nhập vào mạng: 

12.3.2 Khi phái hiện thấy dấu hiệu mất  an toàn, phải  thông báo ngay cho người  
quản trị  mạng xử lý;  

12.3.3 cặp nhật  phiên bản phần mềm chống virus mới  và thường xuyên qiĩót 
virus trcn máy tính kết  nối  vào hộ thống mạng. Không tự ý thay đôi. aờ bỏ các '  
chươria trình, thông số kỹ thuật  mà người  quản trị  mạng dã cài dặt;  

12.3.4 Không sử dụng máy lính xử lý nghiệp vụ đổ kết  nối  Internet nếu chưa 
được bộ phận quản lý CNTT cua dơn vị  xác định dã đủ các điều kiện bảo vệ an 
toàn; •' 

12.3.5 Chấp hành các quy định khác của dơn vị  phù hợp với  các quv định lại  
Quy chế này. 

12ễ4. Trách nhiệm ngưồ'i quản trị mọng: 

12.4.1 Kiêm tra, đảm bảo mạn lì  máy tính hoạt  dộng liên tục, ôn định và an toàn; 
ị 

12.4.2 Quản lý cấu hình mạng, tài nguyên và người  sử dụng trên mạng; 

12.4.3 Thiết  lập đầy đủ các chế độ bảo mật  và kiểm soát an ninh mạng: 
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I2ắ4.3.1ắ  Ngăn chộn người  sử dụng tự ý . l l iay (lỏi  các thông sỏ mạng va diu 
hình của máy tính lrạmế  

12.4.3.2. Ngăn chặn người  sử dụng lự ý cải  dặt  thêm phân mêni mới  hoặc 
gỡ bỏ các phần mêm dã được cài dặt  

12.4.3.3. Níịăn chặn người  sử dụnụ ihicl bị  lưu trữ trong hoặc ngoài (Dĩa 
cứng, dĩa mồm, USB..) khi khôn lị  dược phép của các cấp có thâm quyên 

12.4.3.4. Ngăn chặn người  sử dụng truy cập đến những dừ liệu, ứng dụng 
CNTT và'các tài nguyên mạng mà họ chưa cỏ cỉủ quyên truy cập hoặc chưa cho 
phcp bởi  các cấp có thâm quycn. 

12.4.3.5. Ngăn chặn người  sử dụng truy cập dến những wcbsiệtc cỏ nội  dung 
không được cho phép. 

12.4.3.6. Ngăn chặn người  sứ dụníi thay dối  aiò '  Irên máv tính dang lãm 
\'iệcắ  

12.4.3.7. Ngăn chặn người  sử dụ ne dăng nhập vào máy tính trạm băng tài 
khoản cục bộ .  

12.4.3.8. Ngăn chặn người  sử dụna có thê tạo hoặc sửa chữa hệ thống tài 
khoản cục bộ tại  máy trạm. 

12.4.3.9. Ngăn chặn người  sử dụnti thay dổi  tcn mảy tính trạm dang lãm 
việc 

12ễ4.3.10. Ngăn chặn naười  sử chum lự ý chia se lài nguyên trôn máy trạm 
dang làm việc 

12.4.3.11. Ngăn chặn ìmrời  sứ dụnu, truy cập lới  các máy lính irụm Ironạ 
mạng khi chưa được phép. 

12.4.3.12. Ngàn chặn np.ưòi  sử dụ 11» kích hoạt  các chươnu, trình cài dặt  tùễ  

các thiết  bị  lưu irữ dũề  liệu ngoài ( USB, CD ROM, DVD ROM...) 

12.4.3.13. Níìăn chặn n LU rời  sử dụntì  truy cập đốn bảna diều khiên má\ t:nh 
trạm (Conipulcr manaaemcni Consolc) khi chưa dược phép. 

12.4.3.14. Thiết  lập chế độ lự độne, ánh xạ các ô dĩa từ máv chủ lưu lập lin 
xuông máy trạm tươna ứng với  tài khoan dăng nhập. 

12.4.3.15. Cho phcp nuười  sử dụim có thò shutdown máy lính Irạm mà 
không cần dăno, nhập. 

12.4.4. Sử dụne, các côno, cụ dược trang bị ,  dò lìm và phát hiện kịp lliòi  các diêm 
yêu, dc bị  tôn thươim và các truy nhập bai hợp pháp vào hộ thống mạnu. Thuonụ ,  
xuyên .xom xét, phát hiện nhữim kết  nối .  trang Ihicl bị ,  phần mồm cài dặl  bắt  ọp 
pháp vào mạng. 

Ỉ2ắ4.5ệ  Phát hiện và xử lý kịp thời  nhữníì  lỗ hốnii vồ an ninh của hệ thống 
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12.4.6. Hướng dân, hỗ trợ người  sử dụng .bảo vệ Lài khoản, lài nguyên irêiT 
mạng, cài dặt  phận mềm chống virus và giải  quyết  kịp thời  những sự cổ truy 
nhập mạng; 

12.4.7. Kiẽm tra và ngăt kết  nối  ra khởi  hệ thông mạng những máy tính của 
người  sử dụng không tuân thủ các quy dịnh của dơn vị  về phòng, chống virus vả 
các quy định khác về an ninh hộ thống mạng. 

Diều 13. An toàn CO'  sỏ" dữ liệu (CSDL) 

J3 Ế 1 .  Hệ  quản  t r ị  CSDL sử dụng  cho  các  hoạ t  động  ngh iệ p  vụ  phá i  đáp  ứn g  
dược yêu cầu sau: 

13.1.1. Vận hành trcn mạng và dộc lập với  máy chủ ,  hệ điều hành, ứng dụng; 

13ỗ1.2. Hdẳt  động ổn định; xử lý ,  lưu trừ dược khối  lượng dử liệu lớn Ihco yêu 
cầu nghiệp vụ;  

13.1 ế3. Bảữ vệ và phân quyền truy nhập dổi  với  các tài nguycn CSDL; 
5;: ' , 

13.1.4. Quận lý ,  đảm bảo lính nhất  quán của các bảng dữ liệu quan hệ và cua 
từng tác vụ xử lý trên CSDL; 

13.1ề5. Có tích họp công cụ ngôn naừtruy vấn có cấu trúc (SQ1-); 

13.1.6. Hỗ trợ lưu trừ CSDL trực tuyến và khôi phục CSDL từ phicn bán lưu; 

13.1.7. Có khả năng nâng cấp phiên bản mới .  

13Ể2. Chi sử dụng các CSDL dã được kiểm nghiệm qua thực tế hoạt dộng 
nghiệp vụ của các tố chức tương tự trong hoặc ngoài nước. 

13.3. Trách nhiệm của người quản trị CSDL: 

13.3.1. Dụỵ . trì  hệ thống CSDL hoạt  động licn lục, ổn định và an toàn; 

13.3ẵ2. Thayđồi  các mật  khẩu mặc địnli ngạy khi đưa CSDL vào sử dụng; 

13.3.3. Phân quyền sư dụng tài nguyên cho người  sử dụng CSDL; 

13.3.4. Lập kế hoạch, thực hiện lưu trừ dữ liệu và kiếm tra kết  quả lưu trữ;  

13.3.5. Kiểm tra, đảm bảo khôi phục được hoàn loàn CSDL từ bán lưu trừ khi 
cần thiết;  

13.3.6. Quản'lý chặt  chẽ các bản lưu trừ ,  tránh nguy cơ mât mát, bị  ihay dôi và 
khai thác bất  hợp pháp; 

13ễ3.7. Thường xuyên kiểm tra tỉnh trạng của CSDL cà về mặl  vột lý và logic, 
Cập nhật  kịp thời  các bản vá lỗi  lừ nhà cung cấp. 

Điêu 14. An toàn phân mcm ứng dụng 

14 .1 .  Yêu  cầu  c h  un^ . ệ  

14.1.1. Tài liệu kỹ thuật:  

-  Tài liệu đổi  với  phần mềm do dơn vị  lự xây dựng gồm: 
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" Yêu cẩu người  sử dụng; 

• Phân tích thiết  kế hệ thống; 

•  Quá trình phát triên 
n  Thử nghiệm 

* -Triển khai 

•  Quản lý phiên bản và hướng dẫn vận hành; 

- Tài l iệu kèm theo phàn mềm dóng gói do bôn ngoài cung cấp gôm: 

• Tài liệu kỹ thuật  

•  Tài liệu hướng dẫn sử dụng phần mềm. 

14.1.2. Phần mềm phải  l ích hợp các giải  pháp xác thực, kiểm soát truy nhập và 
mã hoá dữ liệu theo các quy định tại  các Diêu 8, Diêu 9 và Điêu 10 của Quy chê 
này; 

14.1.3. Phân mềm phải  vận hành ôn định, xử lý chính xác và đảm bảo lính nhài 
quán của dữ liệu; 

14.1.4. Các phần mềm nghiệp vụ và tài liệu kỹ thuật  phải  dưcrc nhân bản và lưu 
giữ an toàn tối  thiểu tại  hai địa điểm tách biệt .  

14.2Ệ  Phân tích, thiết kế và viết phần mềm: 

14.2.1 ẳ  Các ycu cầu an toàn, bao mật  của ìmhiộp vụ phải  dược xác dịnh trước và 
lổ chúc, triển khai vào toàn bộ quy trình phát iricn phần mồm từ khâu phân lích 
thiết  kế đến triển khai vận hành, sao lưu dự pho ne và bảo trì  khăc phục sự cỏ;  

14.2.1 ề  Các tài liệu về an toàn, bảo mật  của phần mềm phải  được hộ thống hoá 
và lưu trừ ,  sử dụng theo chế độ "Mật".  

14.3. Kiếm tra, thừ nghiệm phần mềm: 

Mọi  phàn mồm tricn khai vào thực tè phải  qua các bước ki ỏm tra, thu nuhiộm 
sau: 

14.3.1. Lập và phô duyệt  ké hoạch, kịch ban thứ nuhiệni. Việc thử rmhiộm phai 
đảm bảo không ảnh hưởim đèn hoạt  động bình thườrm của nghiệp vụ và các hộ 
thống CNTT khác; 

14ễ3.2ẻ  Tiến hành thử imhiộm trôn môi ừườim Iệicng biệt .  Lập báo cáo két quá 
thứ nghiêm trình cập lành dạo phô duyệt  dưa vào sử dụng; 

14Ễ3.3. Việc sử dụng dữ liệu thật  Ironiỉ ,  quá trình thử nghiệm phải  có biện pháp 
phòng ngừa tránh bị  lợi  dụnn hoặc gây nhầm lần. 

14.4Ể  Triển khai, vận hành phần mềm: 

14.4.1. Việc triền khai phân mềm không dược ảnh hưởng đốn an toàn, bảo mật  
của các hệ thống CNTT đã có; 
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14.4.2. Trước khi tri  cn 1<hai phần mềm, phải  dánh giá những rủi  ro của quá trinh 
tnên khai đôi với  hoạt  dộng nghiệp vụ ,  các hệ thống CNTT liên quan và lập, 
triên khai các phương án hạn ché, khắc phục rủi  ro. 

14.5. Quán lý phiên bản phần mèm: 

14.5.].  Đối  với  mồi  yêu cẩu thay dôi phân mõm, phái phân tích dánh giá ảnh 
hưởng của việc thay đối  dổi  với  nghiệp vụ và các hộ thống CNTT có liên quan 
khác của đơn vị;  

14.5.2. Các phicn bản phần mềm sau khi thử nghiệm thành công phải  dược quan 
lý chặt  chẽ ,  tránh bị  sửa đối  bất  họp pháp và sẵn sàng cho việc triên khai; 

14.5.3. Đi kcm với  phiên bản phần mém mới  phải  có các chỉ  dần rò ràng vồ nội  
dung thay đổi ,  hướng dẫn cập nhật  phẩn mồm và các thông tin liên quan khác: 

] 4.5.4. Chỉ  được tri.cn khai vào hoạt  dộng nghiệp vụ phicn bản phần mềm dã 
được lãnh đạo dơn vị  phê duyệt  cho triên khai. 

14.6. Quản lý mã nguồn phần mềm: 

14.6.1Ệ  Mã nguồn phần mềm phải  được quản lý chặt  chẽ đe tránh bị  sử dụng 
hoặc sửa đổi  trái phép; 

14.6.2. Phải  có các thoả thuận, rang buộc pháp lý về việc quản lý ,  chỉnh sửa mã 
nguồn dùng cho bảo trì ,  sửa chừa, cập nhật  lỗ hồng bảo mật ,  cập nhật  t ính năng 
trong trường họp những phân niêm dó do đôi tác bcn ngoài phát tricn và không 
bàn giao mã nguôn. 

14.7. Cơ sở dừ liệu của phần mềm ứna dụng không ncn dược nằm cùng máy chu 
vận hành ứn° dụng, mà phải  nam riêna tại  máy chủ cơ sở dừ liệu trong vùng An 
toàn và được kicm soát bởi  hệ thông bức tường lưa . 

Điều 15. An toàn hệ điều hành của máy chủ 

15ẻi .  Hệ điều hành íiuv'cẳ lựa chọn phái đáp ứng các yêu cầu sau: 

15.1.1. Vận hành an toàn, ôn định; 

15.1.2. Có tính sẵn sàng cao; 

15.1.3. Quản lý người  sử dụng, bảo vệ và phân quyền truy nhập tài nguyên; 

15.1.4. Ghi nhật  ký hoạt  động của hệ ihổng; 

15.1 ễ5. Cập nhập phiên bản mới;  

15.1.6; Kiếm tra, khôi phục hệ thống khi sự cổ .  

15ẳ2. Chỉ sử dụng hệ điều hành dã được kiếm nghiệm qua tlĩực tế hoạt dộng 
nghiệp vụ của các CO' quan tổ chửc tương tự trong hoặc ngoài nước. 
15.3. Trách nhiệm của nguửi  quán trị  hộ điều hành: 

15.3.1. Đảm bảo cho hộ điều hành cài dặt  trcn máy chủ hoạt  dộng licn lục, òn 
định và an toàn; 
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15.3.2. Thường xuyên kicm Ira cẩu hình- các lile nlụil  ký lioạl  dộng cưi.1 l iọ <Jiòu 
hành, kịp thời  phát hiện và xứ lý những sự cố nêu cỏ;  

15.3.3. Cấp quyền và quản lý truy nhập của người  sử dụng trên máy chủ cai dặt  
hộ diều hành; 

1 5.3.4Ể  Quản lý các thay dối  cấu hình kỳ thuật ,  của hệ diêu hành; 

15.3.5. Thiél lập hệ ihổng lự dộng cập nhậl  các bản vá lỗi  hộ di cu hành từ nhà 
cung cấp. 

1 5.3.6. 'I 'hườnti xuycri cập nhật  các ban sưa lỗi  hệ diều hành lừ nhà cung câp; 

15.3.7. Loại  bo các dịch vụ của hệ diều hành không cẩn ihiếl .  hoặc không còn 
nhu cầu sử dụng. 

Điều 16. Lưu trữ dữ liệu 

16 .1 .  Yêu  cầu  c ùa  hệ  t l iổng  l ưu  ( rữ . Ể  

16.1.1ế  Dảm bảo lính toàn vẹn và clầv đủ của dừ liệu lưu trữ trong suốt  thời  gian 
lưu trữ theo quy định; 

16ề1.2. Lưu trừ đúng và đủ thời  hạn của từng loại  dữ liệu theo các quy định cua 
Nhà nước; 

16.1.3. Các loại  dữ liệu cần thiết  dổ duy trì  hoặc khôi phục lại  hoạt  dộng của dơn 
vị  khi có sự cố phải  dược lưu trữ lối  ihiêu lại  hai địa diêm cách biệt  nhau; 

16.114. Khi cần thiết ,  dừ liệu lưu UỆĩr phai chuyên đối  dược lliành dạng dừ liệu 
banf đầu như trước khi lưu. 

16ế2. Trách n/uẽệm của Tổ C7V7Tễ-
\ 

16 2.1. Có phương án trang bị ,  quy trình kỹ thuật  lưu trữ ,  kiêm tra, bao quán và 
khại  thác dừ liệu lưu trữ được câp có thâm quvcn phê duyệt:  

16.2.2. Dám bao các điồu kiện vè dịa dicm, môi trườne lưu trữ .  bảo quán thici bị  
lưu .trữ dữ liệu an loàn và khoa học; 

16.2.3. Duy trì  các trang Ihict bị .  phàn mêm dùng cho lưu trữ ,  khai thác dỏ 11 LI 
thời  với  dừ liệu lưu trừ hoặc chuvcn dôi dữ liệu lưu trừ phù hợp với  nhừrm lha\ 
đôi của giải  pháp lưu trữ dế đảm bảo khai thác dược dữ liệu dà lưu trữ lại  mọi  
thời  dicm; 

16.2.4. Quy dịnh phạm vi, tàn xuâl lưu trữ phù hợp dôi với  lừng loại  dừ liệu 
nghiệp vụ đô dám bảo khôi phục, duv trì  dược hoạt  độ 11» l iên tục của nghiệp vụ 
trong trường họp xây ra sự cố đối  với  dừ liệu hoại  độn lì  chính; 

16.2.5. Kiếm soát và đối  chiếu dữ liệu với  các khâu xử lv nghiệp vụ liên quan de 
đảm bảo sự chính xác, khớp đúng và đầy dủ của dữ liệu trước khi lưu trừ;  

16.2.6. Thực hiện ghi số theo dõi  dịa diém, thời  gian, danh mục dữ liệu, người  
thực hiện côn ti việc lưu trữ và khai thác dữ liệu; 
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16.2.7. Ban hành và triêr) khai quy trình lưụ trữ:  sao lưu dữ liệu; khai thác dừ 
ỉiộu lưu trừ;  kiếm tra, giám sát an loàn dối  với  dữ liệu lưu trữ;  biện pháp phòng 
ngừa và khắc phục rủi  ro cho dữ liệu lưu trữ;  liêu huỷ dừ liệu lưu trữ hcl (hời  
hạn; và các nội  dung khác có liên quan dcn kỹ thuật  lưu trữ và bảo quản dữ liệu 
lưu trữ an toàn, hiệu quả;  

16.3. Trách nhiệm của bộ phận, cá nhân đirợc ỊỊặKK) nhiệm vụ lưu trữ: 

] 6.3.1. Thực hiện đúng các quy dịnh vê việc lưu trừ ,  bảo quản dữ liệu lưu trữ và 
phải  chịu trách nhiệm vồ các rủi  ro dôi với  .dữ liệu lưu trữ do chủ quan mình gây 
ra; 

16.3.2. Không được phép cho bất  cứ tô chức, cá nhân nào khai thác, sử dụng dừ 
liệu lưu trữ nếu không có sự đồng ý bẳriíị  văn bản của lãnh đạo hoặc người  được 
uỷ quycn phê duyệt;  

16.3.3. Trong trường họp có rủi  ro hoặc phát hiện nguy cơ xảy ra rủi  ro với  dừ 
liệu điện tử lưu trữ ,  phải  báo cáo ngay cho người  có thẩm quyền dổ có biện pháp 
xử lý ,  khắc phục kịp thời .  

16.4. Quy định việc lưu trữ dữ liệu phòng ban và củ nhân 

16.4.1. Tổ CNTT Văn phòn« IIDND và UBND Quận phải  thiết  kế giải  pháp, 
cấu trúc lưu trữ dữ liệu và tricn khai hệ thổna máy chủ lưu trừ tập Un (File 
servcr) cho toàn bộ phòng ban chuyên môn và cán bộ công chức năm trong 
khuôn viên Văn phòng IIĐND và UBND Quận nhằm tránh các rủi  ro do tình 
trạng lưu trữ dữ liệu rải  rác trcn các máv trạm. 

16.4.2. Hệ thống máy chủ lưu trừ tập tin phải  được đặt  riêng trong vùng An toàn 
và phải  được kiểm soát chặt  chè của hệ thống lường lửaễ  

16.4.3. Tổ CNTT Văn phònti IIĐND và ƯBND Quận phải  cấp quyền truy cập 
lươn í! ứ ne. cho từng phòng ban chuyên môn, cán bộ côníi chức khi truy cập đòn 
hệ ihổng máy chủ lưu Pilc (Sharc pcrmission, NTl ;S pcrmission)ễ  

16.4.4. Hệ thống lưu trữ tập tin tập trung phải  dược tự động ánh xạ đcn từng lài 
khoản của người  sử dụng khi đăng nhập vào hệ ihông. 

16.4ẽ5ẻ  Các dừ liệu cá nhân của người  sử dụnii (Phim ảnh, âm nhạc, phàn 
mcm..ề) không liên quan dến công việc của Quận thì  dược lưu trừ ở 0 cứng cục 
bộ trên máy trạm và sc khônn duợc bộ phận tin học thực hiện sao lưu dự phòng. 

16.4.6. Tổ CNTT Văn phòng IIDND và UBND Quận phải  có ké hoạch, giai 
pháp, và thực hiện sao lưu dự phòng hằng ngày, tuần, tháng toàn bộ dừ liệu tròn 
máy chủ lưu trữ tập tinế  

Điều 17. Phòng, chống virus máy tính 

17.1 ẻ  Văn phòng HĐND và UBND Quận phải  triền khai hộ thống phòng chổng: 
virus, phần mềm gián điệp, phần mồm quáng cáo một  cách lập trung (Antivirus 
scrvcr) hoặc phân tán cho toàn bộ các hộ thốna CNTT của mình, 'riico dõi  và 
thông báo kịp thời  cho người  sử dụng các loại  virus mới  và cách phòng chóng. 
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17.2. Tổ CNTT Văn phòng liDND và UBNỊ) Quận phải  cài dặt  và ihiọl  lập CO' 
chế tự dộng cập nhật  phiên bản quét virus và lự dộng quét virus cho lât ca các 
máy tính trạm nam trong khuôn viên Văn pliòniỉ  i  1DND và UBNI) Quận. 

17.3. Trách nlỉiệni phòriíỊ, chong V Ù Ệ U S  cứa người sử dụng: 

17.3.1. Thường xuyên kicm tra và diệt  virus; 

17.3.2. Phần mềm, dữ liệu vả các thiốl  bị  lưu trữ dũ '  l iệu di dộng nhộn từ bên 
ngoài phủi  được kiêm tra hoặc nhờ quản trị  mạng kiêm tra virus trước khi SU' 
dụng; 

17.3.3ễ  Không 1Ĩ1Ở các thư lạ ,  các tập tin (l ;ilc) dính kèm hoặc các licn kết  trong 
các thư lạ hoặc trong cửa sô chat (chương trình giao ticp trực tiêp ircn mạng như 
Yahoo mcsscngcr; MSN Mcsscngcr, AOL Messcngcr, ỈCQ McsscngcrẾ .)  dỏ 
tránh virus; 

17.3.4. Không vào các trang vvcb không có nguồn gốc xuất  xứ rõ ràng; 

17.3.5. Cập nhật  kịp thời  các mẫu virus và các phàn mềm chống virus mới;  

17.3.6. Trường họp phát hiện nhưng khôn£2, diệt  được virus, phải  báo ngay cho 
người  quản trị  hộ ihổng mạna xử lý .  

Điều 18 Chcp dữ liệu ra và vào hệ thống CNTT 

18Ề1. Nghicm cấm người  sử dụng tự ý sao chép bất  kỳ dừ liệu nào nằm trong hộ 
thông mạng ra ngoài và vói dưới  bất  kỳ hình thúc nào ncu không dược phcp cua 
cấp trên có thẩm quyền và của quản trị  hệ thống mạng. 

18.2. Khi người sử dụng muốn sao chép dữ liệu ra khỏi hệ thống mạng plìái 
lùm đầy đủ các thủ tục như sau: 

18ẽ2.1 ệ  Điền vào mầu thủ tục sao chóp dữ liệu từ hệ thống CNTT ra ngoài 

18.2.2. Phải  được cấp có thâm quyền (Cấp quản lý lrụệc tiếp) ký xác nhận. 

18.2.3. Sâu đó chuvcn mẫu thủ tục sao chép dừ liệu sang cho Quản trị  mạn ụ .  dõ 
tiên hành sao chép dừ liệu và kỷ xác nhận. 

3. Khi người  sử dụne, muốn sao chép dừ liệu từ bôn imoài vào hộ thỏnq, C N T T  
của quận thì  phủi  làm dây đu các ihủ lục như saII: 

I 8.3.1. Diên vào mau thủ tục sao chép dừ liệu lừ ngoài vào hệ ihônu CNTT 

18ề3.2. Phải  dược câp có thâm quyền (Câp quản lý trực licp) ký xác nhận. 

18.3.3. Sau đó chuvển mẫu thú tục sao chép dữ liệu và dữ liệu ằsarm cho Quán trị  
mạng kiếm tra virus và tiến hành sao chóp dữ liệu vào hệ thống CNTT. 

Diều 19. Kct nối ,  trao đổi  dữ liệu vói đon vị  bền ngoài 

19.1. Văn phòng 1IDND và UBND Quận thực hiện kổt  nối  vói dơn vị  bcn ngoài 
phải  thực hiện iheo nguyên lẳc không dirợc cinh hưởng dồn an ninh và hoại  đậm: 
bình ihườno, hộ thống mạng của don vịễ  
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19.2Ể  Hệ thỏng mạng nội  bộ don vị  phải  Lách biệt  vỏ vậl  l\  lìoạc logic với  mạ 11 
kết  nối  bên ngoài. 

19.3. Việc kếl  nôi,  trao dôi dừ iiộu với  bên ngoài phải  dược quy (lịnh cụ thê vê 
tiêu chuẩn kết  noi,  dịch vụ dược sử dụng, quyên truy cập, quy cách dữ liệu và 
quy trình trao dối .  

19.4. Các bước tri én khai kết  nổi:  

19.4.1. Khảo sát,  thiết  kế cấu hình hệ thống, phương thức kết  nối  và dịch vụ sử 
dụng trên hệ thống mạng; 

19.4.2. Phân tích những ảnh hưởng, nguy cơ mất  an toàn và lựa chọn giải  pháp 
an ninh phù hợp. phòng chổng truy nhập trái phcp; 

19.4.3. Trình thủ trưởng đơn vị  phô duyệt  phương án kết  nối ,  cách thức trao dôi 
dữ liệu; 

19.4.4. Lắp đặt ,  kicm tra, thử nghiệm dạt  yêu cầu và dưa vào vận hành chính 
thức; 

19.4.5. Triển khai các biện pháp phòna chống xâm nhập bất  hợp pháp từ bên 
ngoài. 

Điều 20. Kết nối  Intcrnct 

20.1. Trách nhiệm của Tồ CNTT: 

19.4.1. Thiết  kế mạng dùng riêng cho kết  nổi  Internet phải  tách biệt  về vật  lý vói 
mạng xử lý nghiệp vụ hoặc giữa chúng phải  được ngăn cách băng hệ thông bức 
tường lửa đu khả năng kiểm soát toàn bộ các truy nhập giữa hai mạng và phai 
đảm bảo an toàn cho hoạt  động của phần mềm, dữ liệu trcn mạng nghiệp vụ;  

19.4.2ễ  Có hệ thổn" giám sát,  quản lý người  sử dụno: ImcrncL quản lý băng 
thông và thòi  iiian khai thác Intcmcl. 

19.4.3. Các máy tính dùng cho kết  nổi  lntcrnct phải  dược dán nhãn thông báo dè 
dễ nhận biết:  

19.4.4. Không lưu trừ dù" liệu tiỀên máy lính kết  nối  Intcrnet lài liệu, sô liệu thuộc 
bí mật  Nhà nước. 

20.2. Trách nhiệm của người sử (tụng hìtemet: 

20.2.1. Có trách nhiệm bảo vệ hệ thônu mạng của do -n vị .  cảnh giác với  nhữne 
mặt  trái của lnternet.  Chịu trách nhiệm theo quv định của pháp luật  ncu bao chc 
hoặc cho ngưcri khác sử dụng trang thiết  bị ,  mật  khấu của mình đc thực hiện các 
hành vi phạm pháp: 

20.2.2. Chịu sự kicm tra, giám sát của dơn vị  và các cơ quan chức năng, của Nhà 
nước đối  với  các thòng tin gửi  ra íntcmct và chịu trách nhiệm pháp lý vê các 
thông tin đó: 

20.2.3. Tự quản lý tài khoản của mình và có trách nhiệm thay dối  mật  khâu tôi 
thiếu 6 tháng một  lần đố tránh bị  lộ;  
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20.2.4. Không được truy cập các trang web có nôi dunti xâu, có nội  dunỵ ,  phan 
dộng ảnh hường dến phong lục, tôn o,iáo và chính trị;  
20.2.5. Không được sử dụng các chương trinh Chai (Yahoo Mcsscngcr, l . ivc 
Windows Mcsscngcr. Skypc.. .) .  Trừ một  vài trường họ 'p dược phép Chai nhưng 
phải  l iên quan dên công việc; 

20.2.6. Không dược có hành dộng gây cản trở ,  phá hoại  hoạt  dộng của mạng 
Intcrnet.  Thông qua mạng Interncl làm ảnh hường đcn các hệ thông thông tin 
khác, hoặc xâm phạm đến quyền lợi ,  danh dự của cá nhân khác; 

20.2.7. Không sử dựng các cônụ cụ ,  phần mềm và các biện pháp kỹ thuật  dưới  
mọi  hình ihức nhàm chiếm dụng băng thông dường truyền, gây lắc nghẽn mạng: 

20.2.8. Khône dược tự ý sao chép, truyền tải  các dừ liệu nằm trong hộ thống 
CNTT ra internet dưới  bất  cử hình thức nào (FTP, Wcbsitc, wcb mail,  hộ thông 
lưu trừ trực tuyến, send email có íìle đính kèm, gởi  lllc trực tiếp băng cửa sô 
chat;,  bằng chươne trình truyên lải  ngang hàng...) 

20.2.9. Khôns được sử dụng các chươníi trình tán ngâu trực tuyên (chai) và iru\ 
cập vào các wcbsitc có nội  duníi khôna lành mạnh, phan dộng và những vvcbsiie 
không có licn quan dên công việc Irorm giờ làm việc. 

20.2.10. Kiiông được nghe nhạc, xem phim và chơi trò choi trực tuyến (onlinc) 
trong giờ làm việc. 

20.2.11. Tuân thủ nội  quy sử đụníi Internet khác nếu có của dơn vị  và các qu> 
định cùa Nhà nước vê khai thác, sử cỉụna Intcrnet.  

Điều 21. Công tác dụ- phòng đối  vói các sự cố 

21.1. Thiết  kế các giáp pháp phần cứrm. phần mồm nham làm tăng tính sẵn sang 
của hệ thống. Dồng thời  phải  lên kế hơạch, thict kế giải  pháp sao lưu. phục hòi  
dữ liệu phù hợp nhất  về tài chính và kv thuật  cho toàn bộ hệ thống, ứng dụng 
CNTT đáng vận hành. 

21 ệ2ế  Thườna xuvcn cập nhật  nhữnụ íiiài pháp, phân mòm sao ỉưu, phục hôi 'dì; '  
l iệu tiên tiến và mới  nhất .  

21.3. Giải  pháp sao lưu, phục hòi  dừ liệu phải  di kèm với  nhữna kịch bản xav ra 
rủi  ro, thảm hoạ trong từng cấp dộ tươnn ứng. 

21.4. Thuờno, xuyên kiêm tra tính bảo mật ,  và loàn vẹn dôi với  những dữ liệu dự 
phòng. 

21.5. Tổ CNTT Vỉin phòng HĐND và UỊỈND Quận phai (lự trụ kinh phí Ịronỵ 
việc thiết kế, Aằây (lựng IV/ (íuy trì hoạt ítộiiỊỊ của hệ Ihồiiịỉ (hẳf ỊỉhồHỊỊ dám hao 
các yêu cầu sau: 

21.5.1. Ban hành các quy định về quan lý và vận hành hệ thống dự phòng; 

21.5.2. Hệ thống dự phòng không được dặt  cùng loà với  hộ thổng xử lý chính: 
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21.5.3. Hệ thống dự phòng phải  cỏ dủ năng lực vè CO' sở vật  cliấl ,  k ỳ  thuậl ,  eore 
người  sẵn sàng dỏm nhận loàn bộ vai trỏ của hộ ihống xử lý chính khi cần lliiél;  

21.5.4Ế  Thiổt  kế dường diện lách biệt  vói hộ thống chính. Trang bị  máy phút 
diện, bộ tích diện cung cấp nguồn diện ôn định, liên tục, đáp ứng yêu càu xử lý 
cồng việc bình thường; 

21.5.5. Hệ thông cung cấp nguồn diện bao gôm lưới  diện quốc gia, máy phái 
điện, bộ tích điện và được thiết  ke lự động (lảm bảo cung cấp nguón diện ôn 
định, liên tục, đáp ứng yêu cẩu hoạt  động 24 gicV/ngày và 7 ngày/tuần; 

21.5.6. Cơ sở dữ liệu hoại  dộng nghiệp vụ trong Quận phải  được lưu trừ tức thòi  
từ trung tâm chính sang hệ thốHLL dự phòng; 

21.5ế7. Tổ chức hộ thống an ninh, dám bảo an toàn hộ thống traim thiốl  bị  kỹ 
thuật  và dừ liệu của hộ thống dự phòng; 

21.5.8. Thời  gian đưa hệ thống dự phòng vào hoạt  động thay thế hoàn Loàn cho 
hệ thống xử lý chính không quá 04 giờ .  

,21.6. Hoạt động của hệ thong (lựphòng: 

21.6.1. Hoạt  động từ hệ thống chính chuyển san« hộ thống dự phònu chí dược 
ihực hiện trong diều kiện hệ thống chính bị  ntiừns, hoạt  dộng và phải  dược lành 
đạo đơn vị  phê duyệt  cho thực hiện; 

21.6.2. Việc đưa hệ thống dự phòng vào sử đụns phải  thực hiện theo dúng các 
kịch bản đã được phê duyệt;  

21.6.3. Diễn lập chuyên hoạt  động từ hệ thổne chính sang hệ thốns dự phònii 
phải  dược thực hiện định kỳ tôi thiổu mỗi  năm một  lần; 

21.6.4.1 lệ thông dự phòng phải  dược kiêm tra, Éìiám sát đảm bảo vận hành lối .  

Điều 22. Yêu cầu và trách nhiệm của rằgưò'i  vận hành 

22.lệ  Phải  được Iran Sì  bị  các kiến thức cơ bản vồ CNTT: mạng máv linh (máv 
chủ ,  máy trạm làm việc và các thiết  bị  mạng), hệ diêu hành, cơ sở dừ liệu da nu 
sử dụnti.  

22.2ễ  Dã qua các khoá dào lạo, lập huân vồ nghiệp vụ dược giao vận hành. 

22.3. Chỉ  dưọ 'c thực hiện nhím lì  công việc được aiao, tuân thủ đúng quv trinh kỹ 
thuật  nghiệp vụ ,  quy trình kv thuật  vận hành. 

22Ể4. Phải  chịu trách nhiệm về những sai sót,  chậm trỗ ,  mất  an loàn do chủ quan 
mình gây ra. 

22.5ế  Có Irách nhiệm thôn" báo kịp thời  cho nuirời  quản trị  hộ thốn" vồ những 
sự cố doi với  hộ thốno, CNTT nếu cỏ .  

Điều 23. Kiểm tra nội  bộ 

23.1. Các đơn vị  phải  tự tố chức kiếm tra việc luân thủ các quy định vè an toàn, 
bảo mật  hộ thống CNTT theo các quy định lại  Quy chế này tối  thiêu mồi  năm 
một  lần. 
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23.2. Nội dung kiềm tra: 

23.2.1. Dánh giá chính sách an ninh CNTT; 

23.2.2. Kiêm tra tuân thú chính sách an ninh CNTT; 

23.2.3. Đánh giá những rủi  ro có thc xảy ra và kiến nghị  xử lý;  

23.2.4. Trường họp kiếm tra phát hiện những vi phạm hoặc dấu hiệu cỏ thê dẫn 
đến mất  an toàn, trong báo cáo kiếm tra phải  liệt  kc cụ thc danh 1T Ì Ị IC những vân 
dề dó, đánh giá mức độ ảnh hưởng của nó dối  với  hoạt  động của đơn vị  và dự 
kiến thời  gian phải  được hoàn tất  xử lý đối  với  từng vân đề cụ thô; 

23.2.5. Nội  dung kiêm tra phải  dược lập thành báo cáo gửi  các cấp có thâm 
quyên. 

23.3. Trách nhiệm của lãnh dạo Quận: 

23.3.1. Chỉ  đạo, kiểm tra và tạo điều kiện cho bộ phận quản lý CNTT và các bộ 
phận licn quan có kế hoạch khắc phục ngay các kiên nghị  sau kiêm tra; 

23.3.2. Kiếm tra việc thực hiện cảc kiến nghị  theo kê hoạch; 

23.3.3. Xác định nguyên nhân và trách nhiệm của cá nhân, tô chức dôi với  
những kiến nghị  kiểm tra không dược xử lý từ các lân kiêm tra trước nêu có. 

Điều 24. Chính sách kiểm tra, bảo trì  hệ thống CNTT 

24ễl .  Văn phòng HĐND và ƯBND Quận phải  xây dựng kế hoạch kiềm tra, bao 
trì  thường xuyên đê đảm bảo hệ thốna CNTT hoạt  động liên tục, ôn định và an 
toàn. Ilàng năm, đề xuất  lãnh đạo Quận bố trí  kinh phí, nguồn lực thích hợp cho 
công tác bảo trì  toàn bộ hệ thông CNTT. 

24ắ2. Mọi  hộ thống CNTT phải  được bao trì  theo định kỳ .  Tuỳ theo mức độ quan 
trọng của mỗi  hệ thốn" CNTT đoi với  hoạt  dộnti của dơn vị  dô lập và triên khai 
câp độ bảo trì  phù họp. nhưng đôi với  mỗi  hộ thông ít nhât môi năm phái thực 
hiện bảo trì  một  lần. 

24.3ệ  c ác trang thiết  bị  CNTT phải  dược duv tri mức cô nu suãl  dự phòniì  tòi  
thiêu là 20 phân trăm so với  yêu cầu xử lý lại  thời  diêm sử đụn ụ .  cao nhài. 

24.4. Nhật ký bảo trì: 

24.4.1. Toàn bộ quá uình bảo trì  của hệ thổníì  CNTT phải  được ghi sò nhật  kv 
theo dõi  các thay đôi về thiết  kế ,  cấu hình của hệ thong CNTT irona những làn 
sửa chữa, nâng cấp, thay thế hoặc lắp đặt  mới;  

24.4.2. Các tập tin lưu nhật  ký của hệ thong phái dược xem xét thườnu. xuyèn, 
lưu trữ có hệ ihốnsi và phân lích theo nhiều lìóc dộ khác nhau. Trôn cơ sở dỏ 
phát hiện và khăc phục kịp thời  nhừne sự cố ,  biêu hiện mât an toàn. 

24.5. CôníỊ tác bão trì: 

24.5.1. Công tác bao trì  phải  dirọc licn hành có kẽ hoạch, có kịch ban. dam bao 
hoạt  động bảo trì  khô nu ảnh hưởng đến các hoạt  động nghiệp vụ bỉnh thường 
đang diên ra; 
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24.5.2. Các trang ihiêt bị ,  phân mồm, CO' sở (Ịừ liệu phải  dược kiém tra, theo (lò* 
và xử lý kịp thòi  các hư hỏng, biêu hiện mất  ốn định hoặc quá lái;  cập nhật  kịp 
thòi  các bản vá lồi ,  lấp các lỗ hốnii vồ an ninh. 

24.5.3. Kiếm tra, giám sál dơn vị  bào tri bên ngoải  thực hiện bảo tri theo dúnií 
kịch bản đã được lãnh dạo dơn vị  phc duyệt .  

Điều 25. Báo cáo về an ninh CNTT 

25.1. Văn phòng HĐND và UBND Quặn phủi cỏ trách nhiệm báo cáo bằng 
văn bán hoặc bằng fìle báo cáo diện tử cho lãnh đạo Quận dang phụ trách về 
CNTT v ó i  những  báo  cảo  s au  dây :  

25.1.1. Báo cáo kicm tra nội  bộ của đơn vị  theo quy định lại  Điều 23 của Quv 
chế này. Thời  hạn báo cáo chậm nhai là 60 níiày kể từ thời  điếm hoàn thành 
kiểm tra; 

25ễl 'Ể2. Báo cáo đột  xuất  các vụ ,  viộc mất  an toàn xảy ra đối  vói hộ thống CNTT 
của toàn bộ các đơn vị  tham íỉia hệ thống. Nội  dung báo cáo thực hiện theo 
khoản 2 của Điều này. Thời  hạn báo cáo chậm nhất  là 30 ngày kế từ thời  đicm 
vụ ,  việc dược phát hiện. 

25.2. Nội dung báo cáo đột xuất: 

25.2.1. Ngày, địa điểm phát sinh vụ ,  việc; 

25.2.2. Nguyên nhân vụ ,  việc; 

25.2.3. Đánh giá rủi  ro, ảnh hưởng đối  với  hộ thống CNTT và nghiệp vụ tại  nơi 
xảy ra vụ ,  việc và những địa dicm khác có liên quan; 

25.2.4. Các biện pháp đon vị  đã tiến hành đổ ngăn chặn, khắc phục và phòne 
ngừa rủi  ro; 

25.2.5. Kiến nghị ,  đề xuất  với  lành dạo QuậnỂ  

Chương III 

Đ I Ề U  KHOẢN TIII HÀNH 

Điều 26. Trách nhiệm thi hành và tổ chức thực hiện 

26 .1. Văn phòng HĐND và UBND Quận Phú Nhuận có trách nhiệm hướng dần. 
theo dõi  và kiêm tra việc chấp hành Quy chcể  chính sách này cho các dơn vị  
tham gia vào hệ thống CNTT của Văn phòng HDND và UBND Quậr) Phú 
Nhuận. 

26.2. Thủ trưởng cao nhất  của các dơn vị  tham gia vào hệ thống CNTT thuộc 
Văn phòng HĐND và UBND Quận Phú Nhuận có trách nhiệm tố chức tricn 
khai và kiểm tra việc chấp hành tại  đơn vị  mình theo đúng các quy dịnh của Quy 
chế và chính sách nàyẼ  
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26.3. Quv ché, chính sách này được dê xuất  bõ suim sứa dôi lối  i lũcu mỏi  Iiani 
một  lân hoặc theo từnu thòi  diêm phát triôn của hô thốn" CNTT * t-ẵ • o 

D i ê u  27. Khen tliuỏng VÌ1 Xử lý vi phạm 

27 .1. Cán bộ ,  công chức các đơn vị  tham gia sử dụng hệ thống mạng CNTT thực 
hiện tốt  và có nhiều thành tích lốt  dược xem xét khen thưởng hàng năm theo quy 
định của Nhà nước. 

27.2.Các hành vi vi phạm quy dịnh lại  Quy chế ,  chính sách này. luỳ theo mức độ 
vi phạm mà bị  xử lý theo các quy dịnh của pháp luật .  

Điều 28. Tùy theo tình hình cụ thổ tại  từng thời  điểm Chủ tịch UBND Quận Phú 
Nhuận quyết  dịnh việc sửa đổi ,  bổ-sung Quy chế ,  chính sách này ./ .  

T M Ễ  U Ỷ  B A N  N H Ả N  D Â N  Q U Ặ N  P H Ú  N H U Ậ N  

UBND QUẬN PHÚ NHUẬN 
SỐ: 40 /SY 

Sao y bản chính 
Ngày^Ạtháng $ năm 2011 
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